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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  
«ОСНОВЫ  ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

1.1. Область применения рабочей программы.

Рабочая программа учебной дисциплины является частью в 

соответствии с ФГОС основной профессиональной образовательной 

программы по специальностям СПО 09.02.03 «Программирование в 

компьютерных системах».

1.2. Место учебной дисциплины в структуре основной 

профессиональной образовательной программы: учебная дисциплина 

входит в профессиональный цикл как общепрофессиональная дисциплина

1.3. Цели и задачи учебной дисциплины -  требования к 

результатам освоения учебной дисциплины:

В результате освоения учебной дисциплины обучающийся должен уметь:

•  отыскивать необходимые нормативные правовые акты и информационные 

правовые нормы в системе действующего законодательства, в том числе с 

помощью систем правовой информации;

•  применять действующую законодательную базу в области 

информационной безопасности;

разрабатывать проекты положений, инструкций и других организационно­

распорядительных документов, регламентирующих работу по защите 
информации.

В результате освоения учебной дисциплины обучающийся должен знать:

•  содержание основных понятий обеспечения информационной 
безопасности;

•  источники угроз безопасности информации;

•  методы оценки уязвимости информации;

методы создания, организации и обеспечения функционирования систем 

комплексной защиты информации;

методы пресечения разглашения конфиденциальной информации;
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•  виды и признаки компьютерных преступлений

Программа учебной дисциплины предполагает освоение следующих 

общих компетенций (ОК):

ОК-1. Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес.

ОК-2. Организовывать собственную деятельность, определять методы и 

способы выполнения профессиональных задач, оценивать их эффективность 

и качество.

ОК-3. Решать проблемы, оценивать риски и принимать решения в 

нестандартных ситуациях.

ОК-4. Осуществлять поиск, анализ и оценку информации, необходимой для 

постановки и решения профессиональных задач, профессионального и 

личностного развития.

ОК-5. Использовать информационно-коммуникационные технологии для 

совершенствования профессиональной деятельности.

ОК-6. Работать в коллективе и команде, обеспечивать ее сплочение, 

эффективно общаться с коллегами, руководством, потребителями.

ОК-7. Ставить цели, мотивировать деятельность подчиненных, 

организовывать и контролировать их работу с принятием на себя 

ответственности за результат выполнения заданий.

ОК-8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознано планировать повышение 

квалификации.

ОК-9. Быть готовым к смене технологий в профессиональной деятельности. 

ОК-Ю. Исполнять воинскую обязанность, в том числе с применением 

полученных профессиональных знаний (для юношей).

В результате освоения учебной дисциплины, обучающиеся должны 

развивать профессиональные компетенции (ПК) в соответствии с основными 

видами профессиональной деятельности:
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ПК-1.1. Выполнять разработку спецификаций отдельных компонент.

ПК-1.2. Осуществлять разработку кода программного продукта на основе 

готовых спецификаций на уровне модуля.

ПК-2.4. Реализовывать методы и технологии защиты информации в базах 
данных.

1.4. Количество часов на освоение рабочей программы учебной 
дисциплины:

максимальной учебной нагрузки студента 107 часа, в том числе:

обязательной аудиторной учебной нагрузки обучающегося 72 часов; 

самостоятельной работы обучающегося 35часа.
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