
Аннотация рабочей программы дисциплины (модуля) Б1.В.ДВ.09.01 «Защита 

детей от опасностей информационной среды» 

Целью дисциплины (модуля) является: 

формирование у студентов теоретических знаний и практических умений по 

безопасному поведению в информационной среде и медиапространстве, а также 

осуществления профилактической работы по уменьшению негативного влияния 

современной информационной среды на детей. 

Задачи дисциплины (модуля): 

– формирование у студентов фундаментального образования, формирование

научного мировоззрения, развитие системного мышления, интеграция полученных ранее 

знаний по роли и месте информационной среды в развитии современной личности; 

– дать основные знания, умения и навыки об опасностях информационной среды и

защиты от них; 

– познакомить с нормативно-правовыми документами по вопросам защиты детей от

информации, причиняющей вред их здоровью и развитию; 

– сформировать знания в области безопасности детей в информационной среде;

– изучить технологии и средства защиты информации в информационной среде;

– сформировать навыки по профилактике и коррекции зависимого поведения детей,

связанного с воздействием ресурсов и технологий информационной среды; 

– подготовить студентов к организации просветительской работы с субъектами

образовательного процесса по защите от опасностей информационной среды. 

Формируемые компетенции и индикаторы их достижения по дисциплине 

(модулю) 

Коды 

компетенции 

Содержание компетенций Код и наименование индикатора достижения 

компетенции 

УК-1 Способен осуществлять 

поиск, критический анализ 

и синтез информации, 

применять системный 

подход для решения 

поставленных задач 

УК-1.1.  

знать: – методы критического анализа и оценки 

современных научных достижений; основные 

принципы критического анализа;  

– методики поиска, сбора и обработки информации;

актуальные российские и зарубежные источники 

информации в сфере профессиональной 

деятельности; метод системного анализа.  

УК-1.2.  

уметь: – получать новые знания на основе анализа, 

синтеза и других методов; собирать данные по 

сложным научным проблемам, относящимся к 

профессиональной области; осуществлять поиск 

информации и решений на основе 

экспериментальных действий; 

– выявлять в процессе анализа проблематичность

ситуации, определяет этапы ее разрешения с учетом 

вариативных контекстов;  

– находить, критически анализировать и выбирать

информацию, необходимую для выработки стратегии 

действий по разрешению проблемной ситуации;  

– рассматривать различные варианты решения

проблемной ситуации на основе системного подхода, 

оценивать их преимущества и риски; 

– грамотно, логично, аргументировано 

формулировать собственные суждения и оценки; 

предлагать стратегию действий; 



– определять и оценивать практические последствия 

реализации действий по разрешению проблемной 

ситуации; 

– применять методики поиска, сбора и обработки 

информации;  

– осуществлять критический анализ и синтез 

информации, полученной из разных источников;  

– предвидеть проблемную ситуацию и моделировать 

умения и навыки выхода из нее;  

– применять системный подход для решения 

поставленных задач.  

УК-1.3.  

владеть:  
– исследованием проблем профессиональной 

деятельности с применением анализа, синтеза и 

других методов интеллектуальной деятельности; 

– выявлением научных проблем и использованием 

адекватных методов для их решения;  

– демонстрированием оценочных суждений в 

решении проблемных профессиональных ситуаций; 

– методами поиска, сбора и обработки, критического 

анализа и синтеза информации; методикой 

системного подхода для решения поставленных 

задач;  

– способностью выхода из проблемной ситуации в 

профессиональной деятельности. 

УК-8 Способен создавать и 

поддерживать в 

повседневной жизни и в 

профессиональной 

деятельности безопасные 

условия жизнедеятельности 

для сохранения природной 

среды, обеспечения 

устойчивого развития 

общества, в том числе при 

угрозе и возникновении 

чрезвычайных ситуаций и 

военных конфликтов 

УК-8.1. 

знать: условия обеспечения устойчивого развития 

общества, научно обоснованные способы 

поддерживать безопасные условия 

жизнедеятельности, в том числе при возникновении 

чрезвычайных ситуаций; виды опасных ситуаций; 

способы преодоления опасных ситуаций; приемы 

первой медицинской помощи; основы медицинских 

знаний, правила поведения в военных конфликтах. 

УК-8.2.  

уметь: создавать и поддерживать безопасные 

условия жизнедеятельности; различить факторы, 

влекущие возникновение опасных ситуаций; 

предотвратить возникновение опасных ситуаций, в 

том числе на основе приемов по оказанию первой 

медицинской помощи и базовых медицинских 

знаний. 

УК-8.3.  

владеть: навыками по предотвращению 

возникновения опасных ситуаций; приемами первой 

медицинской помощи; базовыми медицинскими 

знаниями; способами поддержания гражданской 

обороны и условий по минимизации последствий от 

чрезвычайных ситуаций; навыками поведения в 

случае возникновения военных конфликтов 

ПКС-2 Способен осуществлять 

целенаправленную 

воспитательную 

деятельность 

ПКС-2.1. 

знать: – понятие «воспитание» и основы методики 

воспитательной работы; направления и принципы 

современного воспитания содержанием и средствами 

учебного предмета;  

– виды современных педагогических средств, 

обеспечивающих создание воспитывающей 

образовательной среды с учетом содержания 

учебного предмета; 

ПКС-2.2.  



уметь: – ставить воспитательные цели и задачи, 

способствующие развитию обучающихся на 

предметном обучении;  

– реализовывать современные, в том числе 

интерактивные, формы и методы воспитательной 

работы, используя их в учебной деятельности;  

– реализовывать воспитательные возможности 

различных видов деятельности ребенка в учебно-

воспитательном процессе; 

– организовывать различные виды деятельности 

обучающихся с учетом целенаправленной 

воспитательной деятельности и на основе 

содержания учебного предмета; 

ПКС-2.3.  

владеть: – технологиями создания воспитывающей 

образовательной среды в предметном обучении;  

– формами и методами организации различных 

воспитательных мероприятий по учебному предмету, 

направленных воспитание разных качеств личности и 

культуры. 

ПКС-5 Способен к обеспечению 

охраны жизни и здоровья 

обучающихся в учебно-

воспитательном процессе и 

внеурочной деятельности 

ПКС-5.1. 

знать: – закономерности строения и 

функционирования здорового организма; – основы 

охраны труда, здорового образа жизни в структуре 

безопасности жизнедеятельности; – механизмы 

сохранения физического и психического здоровья и 

влияния факторов окружающей среды на состояние 

здоровья детей и подростков; – научно-

биологические и практические основы здорового 

образа жизни; – просветительскую деятельность в 

области обеспечения охраны жизни и здоровья 

обучающихся и способы пропаганды здорового 

образа жизни; – здоровьесберегающие технологии; 

ПКС-5.2. 

уметь: – оценивать психическое и физическое 

состояние здоровья детей и подростков, учитывать 

индивидуальные и возрастные особенности развития 

организма обучающихся в учебно-воспитательном 

процессе и внеурочной деятельности; 

– организовать взаимодействие с детьми, 

подростками и взрослым населением в локальных 

опасных и чрезвычайных ситуациях, применять 

своевременные меры по ликвидации их последствий 

для обеспечения охраны жизни и здоровья; 

– применять средства индивидуальной и 

коллективной защиты от производственных 

(образовательный процесс) опасностей и угроз;  

– осуществлять мероприятия по защите учащихся и 

территорий от чрезвычайных ситуаций социального, 

техногенного и природного характера с целью 

обеспечения охраны жизни и здоровья; 

– организовать досуг учащихся, способствующий 

формированию здорового образа жизни, 

организовать учебно-воспитательный процесс и 

внеурочную деятельность с использованием 

здоровьесберегающих технологий; 

ПКС-5.3. 

владеть: – методами комплексной оценки состояния 

здоровья и поддержки здорового образа жизни; 

– основными методами и приемами охраны и защиты 

жизни и здоровья детей, подростков и населения в 



условиях чрезвычайных ситуаций, оказания само- и 

взаимопомощи; – системой практических умений и 

навыков, обеспечивающих сохранение и укрепление 

здоровья обучающихся в учебно-воспитательном 

процессе и внеурочной деятельности; – базовыми 

приемами пропаганды здорового образа жизни 

обучающихся в учебно-воспитательном процессе и 

внеурочной деятельности. 

 

Содержание дисциплины (модуля) 

Тема 1. Основные нормативно-правовые документа, регламентирующие 

взаимодействие детей с информационной средой 

• Федеральный закон «О защите детей от информации, причиняющей вред их 

здоровью и развитию» (от 29.12.2010 г. № 436-ФЗ –1 с последующим изменением и 

дополнением); 

• Федеральный закон «О введении в действие части четвертой Гражданского 

кодекса РФ» (от 18.12.2006 г. № 231-ФЗ); 

• Федеральный закон «О связи» (от 07.07.2003 г. № 126-ФЗ с последующим 

изменением и дополнением); 

• Федеральный закон «Об информации, информационных технологиях и 

защите информации» (от 27.07.2006 г. № 149-ФЗ). 

• «Санитарно-эпидемиологических требований к условиям и организации 

обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10. 

Тема 2. Сохранение физического и психического здоровья детей в современной 

информационной среде 

Информационно-психологическая безопасность как научно-практическое 

направление, созданное в целях обеспечения защищенности отдельных личности от 

противоправных информационных воздействий и создания информационной сферы. 

Психологическая защита личности как многоуровневая система социальных, 

социально-психологических и индивидуально-личностных механизмов, образований и 

форм поведения, обеспечивающая информационно-психологическую безопасность 

человека в обществе. Психологическая защищенность в условиях действия многообразных 

информационных факторов и в различных информационно-коммуникативных ситуациях. 

Воздействие компьютера на психическое здоровье детей. Уход от реальности. 

Признаки, характерные для игромании как разновидности зависимого поведения. Стресс 

при работе с компьютером. Способы его профилактики и коррекции. 

Тема 3. Безопасность детей, использующих ресурсы информационной среды 

Противостояние угрозам из Интернета. Инструкции по безопасному общению в 

чатах. Интернет-этика поведения в Интернете. Как не следует вести себя в Сети. Безопасное 

общение при использовании мобильной (сотовой) связи. 

Основные угрозы безопасности детей в Интернете: киберхулиганы, 

злоупотребление общим доступом к файлам, хищники, неприличный контент, вторжение в 

частную жизнь. Повышение уровня общей безопасности при работе в сети. Советы по 

безопасности при работе на общедоступном компьютере. 

Тема 4. Технологии и средства защиты информации от противоправных 

посягательств в информационной среде 

Цели совершения преступления. Основные понятия в области защиты информации 

от разрушения и несанкционированного доступа. Уровни защиты информации. Меры по 

защите информации. Планирование мер по защите информации на создаваемые 

электронные ресурсы. 

Основные угрозы личной безопасности: кража индентификационных сведений, 

мистификация, нежелательная почта (спам). Доступ к файловой системе (папкам). Утечка 

информации через электронную почту. Социальная инженерия. Фишинг. Меры 

безопасности при работе с электронной почтой. 


