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1. Формируемые компетенции и индикаторы их достижения по дисциплине (модулю) 

 

Код 

компетенции 

Содержание 

компетенции 

Код и наименование индикатора достижения 

компетенции 

ПКС-1 

Способен проводить 

формализацию 

предметной области с 

целью создания 

информационной системы 

в сфере 

профессиональной 

деятельности 

ПКС-1.1 - Знает критерии оценки эффективности и 

надежности средств защиты программного обеспечения 

автоматизированных систем;  

ПКС-1.2 - Умеет определять параметры настройки 

программного обеспечения системы защиты 

информации автоматизированной системы; 

ПК-1.3 – Владеет навыками определения параметров 

настройки программного обеспечения системы защиты 

информации автоматизированной системы;  

ПКС-3 

ПКС-3 - Способен 

осуществлять управление 

средствами защиты 

информации, в том числе 

осуществляющими 

непрерывный мониторинг 

защищенности 

автоматизированных 

систем 

ПКС-3.1 - Знает руководящие и методические 

документы уполномоченных федеральных органов 

исполнительной власти по защите информации; 

ПКС-3.2 - Умеет определять подлежащие защите 

информационные ресурсы автоматизированных систем; 

ПКС-3.3 - Владеет навыками анализа угрозы 

автоматизированной системе и циркулирующей в ней 

информации, выбора необходимых средства для 

обеспечения информационной безопасности. 

 

2. Паспорт фонда оценочных средств по дисциплине (модулю) 

 

№ 

п/п 

Контролируемые разделы (темы) 

дисциплины 

Код 

контролируемой 

компетенции 

(или ее части) 

Наименование оценочного 

средства 

1 семестр 

1.  

Тема 1. Введение в прикладные 

аспекты криптографической 

защиты информации 

ПКC-1, ПКС-3 

Задания к лабораторным работам, 

контрольные вопросы, вопросы к 

коллоквиуму, вопросы к экзамену 

2.  
Тема 2. Инфраструктура открытых 

ключей 
ПКC-1, ПКС-3 

Задания к лабораторным работам, 

контрольные вопросы, вопросы к 

коллоквиуму, вопросы к экзамену 

3.  
Тема 3. Механизмы управления 

ключами 
ПКC-1, ПКС-3 

Задания к лабораторным работам, 

контрольные вопросы, вопросы к 

коллоквиуму, вопросы к экзамену 

4.  

Тема 4. Практические аспекты 

криптографической защиты 

информации 

ПКC-1, ПКС-3 

Задания к лабораторным работам, 

контрольные вопросы, вопросы к 

коллоквиуму, вопросы к экзамену 

5.  коллоквиумы ПКC-1, ПКС-3 
контрольные вопросы, вопросы к 

коллоквиуму 

6.  экзамен ПКC-1, ПКС-3 
контрольные вопросы, вопросы к 

коллоквиуму, вопросы к экзамену 

 

Лабораторное занятие №1 (10 ч.) 
Тема Введение в теорию тестирования ПО  

Вопросы для обсуждения: 

1. Введение в теорию тестирования ПО. 

2.  Виды программных ошибок, причины их появления. 

3. Проектирование тестов (методы или критерии тестирования). 

4. Аксиомы тестирования. 



5. Верификация и валидация. 

6. Тестирование "белого", «черного» ящика, альфа-, бетта-тестирование. 

7. Уровни тестирования. 

 

Лабораторное занятие №2 (12 ч.) 

Тема Инструментарий и технологии тестирования 

Вопросы для обсуждения: 

1. Тестовая документация. 

2. Чек-листы, тест-кейсы, отчет о дефектах. 

3. Тест-план, тестовая стратегия, отчет по результатам тестирования. 

4. Метрики в тестировании. Матрица трассировки. 

5. Инструментарий автоматизации тестирования. 

6. Обзор инструментария автоматизации и поддержки тестирования. 

 

Лабораторное занятие №3 (10 ч.) 

Тема Особенности процесса и технологии индустриального тестирования 

Вопросы для обсуждения: 

1. Особенности процесса и технологии индустриального тестирования. 

2. Использование систем автоматизированного тестирования. 

3. Решение практических кейсов по тестированию ПО. 

 

Примерные задания для проверки сформированности индикаторов достижения 

компетенций ПКС-1, ПКС-3 

1. Понятие жизненного цикла программного продукта  

2. Модели жизненного цикла разработки программного продукта  

3. Общие принципы моделирования жизненного цикла программных средств  

4. Понятие модели жизненного цикла разработки программного продукта  

5. Классическая каскадная, или «водопадная» модель  

6. Модифицированная каскадная, или модель «водоворота»  

7. Модель «сделал-исправил»  

8. Прототипирование  

9. Спиральная модель ЖЦ ПС  

10. Другие модели ЖЦ ПС  

11. Модель быстрой разработки приложений (RAD-модель)  

12. Тестирование и отладка программного обеспечения: понятие, принципы, этапы, цели и 

задачи.  

13. Критерии тестирования  

14. Принципы тестирования  

15. Анализ параметров тестирования. Описание объекта тестирования  

16. Этапы тестирования программного обеспечения  

17. Комплексное тестирование программного обеспечения  

18. Восходящее и нисходящее тестирование  

19. Стратегия тестирования и отладки программного обеспечения  

20. Метод Сандвича  

21. Метод «белого ящика»  

22. Метод «черного ящика»  

23. Функциональное тестирование  



24. Классификация ошибочных ситуаций  

25. План модульного тестирования  

26. Локализация ошибочной области  

27. Отладка программы  

28. Заключение о типе и причине ошибки. Предложение по её исправлению  

29. Результаты модульного тестирования  

30. Структурное тестирование в вершинах ветвления  

31. Описание метода структурного тестирования  

32. Постановка задачи структурного тестирования  

33. Результаты структурного тестирования  

34. Структурное тестирование маршрутов  

35. Описание метода структурного тестирования маршрутов  

36. Постановка задачи структурного тестирования маршрутов Результаты структурного  

37. тестирования маршрутов  

38. Что такое нагрузочное тестирование и его назначение?  

39. Этапы проведения нагрузочного тестирования  

40. Виды функционального тестирования  

41. Виды нефункционального тестирования  

42. Испытание информационной системы на этапах подготовки к эксплуатации  

43. Испытание информационной системы на этапах ее сопровождения  

44. Интеграционное тестирование  

45. Тестирование производительности  

Тематика для индивидуальных докладов 

1. Стратегии тестирования  

2. Нефункциональные требования  

3. Управление тестированием  

4. Исследовательское тестирование  

 

Примерные вопросы к зачету 

1. Основные обязанности тестировщика. 

2.  Основные понятия, цели и задачи тестирования ПО 

3. Верификация и валидация ПО. 

4. Дефекты. Их жизненный цикл. Системы учета дефектов. 

5. Тестирование методом белого и черного ящика. 

6. Тестирование спецификаций и требований, описание, характеристики. 

7. Методы тестирования. Граничные значения, способы применения.  

8.  Методы тестирования. Классы эквивалентности, способы применения.  

9. Методы тестирования. Парное тестирование, способы применения.  

10. Анализ покрытия программного кода 

11. Уровни покрытия программного кода. 

12.  Модульное тестирование.  

13. Интеграционное тестирование.  

Форма контроля 

За одну работу Всего 

Мин. 

баллов 

Макс. 

баллов 

Мин. 

баллов 

Макс. 

баллов 

Текущий контроль:      

Активная работа на занятии 0,25 0,5 9 18 

Выполнение домашнего задания 0,75 0,75 27 27 

Выполнение заданий самостоятельной работы 1 3 1 3 

коллоквиум 1 3 3 9 

Промежуточная аттестация (экзамен)   20 43 

Итого за семестр   60 100 



14. Регрессионное тестирование.
1 5. Интеграционное тестировilние, его рЕвновидности.
1 6. Жизненньй цикл разработки процрЕl^,fмного обеспечения.
17. Модели жизнеЕного цикJIа.
18. Методологии разработки ПО.
19" Метрики качества ПО.
20. Критерии завершения тестировчlния.
2l. Критерии оценки полноты тестового набора.
22. Автоматизированное тестирование.
23. Типичные уязвимости, встроч.ющиеся в web- приложенил(.
24. Тестирование удобства использования. (UsаЬiliф).
25. Нагрузочное тестирование
26. Тестировчlние затr{ищенности, безопасЕости, устойчивости
27 . Тестпрование безопасности Web nprrro*.rr"ii
28. ТестироваIIие удобства использовчlния
29. Инстррtентчlльные сродства поддержки
30. Тестовм докр{ентация, правила и порядок ее составлениrI.

Критерип оценки:
Оценка ((зачтено> выставJIяется:

о студенту глубоко и прочно усвоившему програruмный материап, исчерпывtlюще,
последовательно, грtlп,{отно и логически стройно его излагающому, в ответе которого
увязываеТся теориЯ с пр€жтикОй, он показывает знакомство с литературой, прави.iьно
обосновывает И использует рационaльные и современные средства решенияпоставлеЕной проблемы.

, студенту, твердО знающемУ програrrlмньй материал, гр€lп{отно и по существу,
излагающему его, который не допускает существенньIх неточностей в ответе на
вопрос, правильно применяет теоретические положеЕия при решении поставленной
задачи.

о студеЕту, который знает только основной прогрЕlп,fмный материаJI, но не усвоилособенностей, допускает в ответе неточности, некорроктно формулцрует основные
зЕжоны и прЕlвила, затрудняется в выполнении прt}ктических задач.

оценка ((пе зачтено)> выставJUIется студенту, который не знает значительной части
прогрilп{много матерйма, допускает в ответе существенные ошибки, с затруднениями
прiктические задания.

составитель а ваrпакидзе Н.с
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