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1. НОРМАТИВНЫЕ ДОКУМЕНТЫ ДЛЯ РАЗРАБОТКИ 

ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ ВЫСШЕГО ОБРАЗОВАНИЯ 

Нормативно-правовую базу разработки основной профессиональной 

образовательной программы высшего образования составляют:  

- Федеральный закон Российской Федерации от 29.12.2012 г. N 273-ФЗ 

«Об образовании в Российской Федерации» (с изменениями и дополнениями);  

- Приказ Министерства образования и науки РФ от 05.04.2017 г. № 301 

«Об утверждении Порядка организации и осуществления образовательной 

деятельности по программам высшего образования – программам 

бакалавриата, программам специалитета, программам магистратуры»; 

- Приказ Министерства образования и науки РФ от 29 июня 2015 г. 

№ 636 «Об утверждении Порядка проведения государственной итоговой 

аттестации по образовательным программам высшего образования – 

программам бакалавриата, программам специалитета и программам 

магистратуры»;  

- Приказ Министерства образования и науки России от 27 ноября 2015 

г. № 1383 «Об утверждении Положения о практике обучающихся, 

осваивающих основные профессиональные образовательные программы 

высшего образования»;  

- Приказ Министерства образования и науки РФ от 23.08.2017 г. № 816 

«Об утверждении Порядка применения организациями, осуществляющими 

образовательную деятельность, электронного обучения, дистанционных 

образовательных технологий при реализации образовательных программ»; 

- Приказ Министерства образования и науки РФ от 12.09.2013 г. № 1061 

«Об утверждении перечней специальностей и направлений подготовки 

высшего образования»;  

- Приказ Министерства образования и науки РФ от 18.11.2013 г. № 1245 

«Об установлении соответствия направлений подготовки высшего 

образования - бакалавриата, направлений подготовки высшего образования - 

магистратуры, специальностей высшего образования - специалитета, перечни 

которых утверждены приказом Министерства образования и науки 

российской федерации от 12.09.2013 г. № 1061, направлениям подготовки 

высшего профессионального образования, подтверждаемого присвоением 

лицам квалификаций (степеней) "бакалавр" и "магистр", перечни которых 

утверждены приказом Министерства образования и науки Российской 

Федерации от 17.09.2009 г. N 337, направлениям подготовки (специальностей) 

высшего профессионального образования, подтверждаемого присвоением 

лицу квалификации (степени) "специалист", перечень которых утвержден 



постановлением Правительства Российской Федерации от 30.12.2009 г. № 

1136 (с изменениями и дополнениями); 

- Федеральный государственный образовательный стандарт высшего 

образования – бакалавриат по направлению подготовки 10.03.01 

Информационная безопасность, утвержденный приказом Министерства 

образования и науки Российской Федерации от 17.11.2020 г. № 1427; 

- Приказ Министерства науки и высшего образования РФ от 26.11.2020 

г. № 1456 «О внесении изменений в федеральные государственные 

образовательные стандарты высшего образования»; 

- Приказ Министерства науки и высшего образования Российской 

Федерации от 08.02.2021 № 83 «О внесении изменении в федеральные 

государственные образовательные стандарты высшего образования - 

бакалавриат по направлениям подготовки»; 

- Устав федерального государственного бюджетного образовательного 

учреждения высшего образования «Сахалинский государственный 

университет»;  

- Локальные акты СахГУ по вопросам организации и осуществления 

образовательной деятельности по образовательным программам высшего 

образования. 

 
 

2. ОБЩАЯ ХАРАКТЕРИСТИКА ОСНОВНОЙ 

ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

2.1 Цель основной профессиональной образовательной программы 

высшего образования 
Целью разработки ОПОП бакалавриата по направлению подготовки 

10.03.01 Информационная безопасность является методическое обеспечение 

реализации ФГОС ВО по данному направлению. ОПОП бакалавриата имеет 

своей целью развитие у студентов личностных качеств, а также формирование 

универсальных, общекультурных, и профессиональных компетенций в 

соответствии с требованиями ФГОС ВО по данному направлению подготовки. 

Целевые ориентиры основной образовательной программы направлены 

на подготовку высококлассных специалистов, способных решать 

профессиональные задачи в разнообразных ситуациях трудовой деятельности, 

в соответствии с требованиями ФГОС ВО по направлению подготовки 

10.03.01 Информационная безопасность профиль Безопасность 

автоматизированных систем (по отрасли или в сфере профессиональной 

деятельности), требованиями работодателей, международных стандартов в 

определенной научной и профессиональной области. 



В области воспитания целью ОПОП ВО по направлению подготовки 

10.03.01 Информационная безопасность профиль Безопасность 

автоматизированных систем (по отрасли или в сфере профессиональной 

деятельности) является формирование социально-личностных качеств 

обучающихся: целеустремленности, организованности, трудолюбия, 

ответственности, гражданственности, коммуникативности, толерантности, 

повышение общей культуры.  

В области обучения целью ОПОП ВО по направлению подготовки 

10.03.01 Информационная безопасность профиль Безопасность 

автоматизированных систем (по отрасли или в сфере профессиональной 

деятельности) является:  

- формирование у выпускников компетенций, необходимых для 

осуществления профессиональной деятельности в соответствии с ФГОС ВО; 

 - формирование способности приобретать новые знания, 

психологической готовности к изменению вида и характера своей 

профессиональной деятельности и обеспечение выпускнику возможности 

продолжения образования; 

- обеспечение многообразия образовательных возможностей 

обучающихся; 

- обеспечение подготовки выпускников, способных проявлять гибкость 

и активность в изменяющихся условиях рынка труда для областей 

деятельности, относящихся к компетенции бакалавра. 

ОПОП ВО основана на компетентностном подходе и ориентирована на 

решение следующих задач:  

- направленность на многоуровневую систему образования; 

- выбор обучающимися индивидуальных образовательных траекторий; 

- практико-ориентированное обучение, позволяющее сочетать 

фундаментальные знания с практическими навыками по направлению 

подготовки;  

- формирование готовности выпускников Университета к активной 

профессиональной и социальной деятельности. 

 

ОПОП регламентирует цели, ожидаемые результаты, содержание, 

условия и технологии реализации образовательного процесса, оценку качества 

подготовки выпускника по данному направлению подготовки и включает в 

себя: учебный план, календарный учебный график, рабочие программы 

учебных курсов и дисциплин, программы учебной, производственной и 

преддипломной практик, материалы, регламентирующие проведение 

итоговой государственной аттестации, и другие материалы. 



2.2 Форма обучения. Объем образовательной программы 

Обучение по ОПОП ВО по направлению подготовки 10.03.01 

Информационная безопасность профиль Безопасность автоматизированных 

систем (по отрасли или в сфере профессиональной деятельности) 

осуществляется в очной, очно-заочной формах обучения. 

Объем программы бакалавриата составляет 240 зачетных единиц, вне 

зависимости от формы обучения, применяемых образовательных технологий, 

реализации программы бакалавриата с использованием сетевой формы, 

реализации программы бакалавриата по индивидуальному учебному плану. 

Объем программы, реализуемый за один учебный год составляет не 

более 70 з.е. (что соответствует стандарту) вне зависимости от формы 

обучения, применяемых образовательных технологий, реализации программы 

бакалавриата с использованием сетевой формы, реализации программы 

бакалавриата по индивидуальному учебному плану (за исключением 

ускоренного обучения), а при ускоренном обучении – не более 80 з.е. 
 

2.3 Срок получения образования по программе 
Срок получения образования по программе бакалавриата вне 

зависимости от применяемых образовательных технологий в соответствии с 

ФГОС ВО: 

- в очной форме обучения, включая каникулы, предоставляемые после 

прохождения государственной итоговой аттестации, составляет 4 года.  

- в очно-заочной форме обучения увеличивается не менее чем на 6 

месяцев и не более чем на 1 год по сравнению со сроком получения 

образования в очной форме обучения и устанавливается Университетом 

самостоятельно и составляет 5 лет; 

- срок получения образования по индивидуальному учебному плану, в 

том числе при ускоренном обучении, устанавливается Университетом 

самостоятельно; 

- при обучении по индивидуальному учебному плану инвалидов и лиц с 

ограниченными возможностями здоровья (далее – лиц с ОВЗ) может быть 

увеличен по их заявлению не более чем на 1 год по сравнению со сроком 

получения образования, установленным для соответствующей формы 

обучения. 
 

2.4 Язык реализации основной профессиональной образовательной 

программы 
Образовательная деятельность по основной профессиональной 

образовательной программе высшего образования осуществляется на русском 

языке. 



2.5 Возможность использования сетевой формы 

При реализации данной ОПОП ВО не используется сетевая форма. 

 

2.6 Образовательные технологии, в том числе для лиц с 

ограниченными возможностями здоровья 

При организации учебного процесса в Университете широко 

применяются активные и интерактивные формы проведения занятий с 

постоянным мониторингом освоения образовательной программы, 

целенаправленным текущим контролем и взаимодействием преподавателя и 

обучающегося. 

Используемые методы активизации образовательной деятельности: 

- методы IT – применение компьютеров для доступа в Интернет-

ресурсам, использование обучающих программ с целью расширения 

информационного поля, повышения скорости обработки и передачи 

информации, обеспечения удобства преобразования и структурирования 

информации для трансформации ее в знание; 

- работа в команде – совместная деятельность обучающихся в группе под 

руководством лидера, направленная на решение общей задачи сложением 

результатов индивидуальной работы членов команды с делением 

ответственности и полномочий; 

- case-study – анализ реальных проблемных ситуаций, имевших место в 

соответствующей области профессиональной деятельности, и поиск 

вариантов лучших решений; 

- игра – ролевая имитация обучающимися реальной профессиональной 

деятельности с выполнением функций специалистов на различных рабочих 

местах; 

- проблемное обучение – стимулирование обучающихся к 

самостоятельному поиску знаний, необходимых для решения конкретной 

проблемы; 

- контекстное обучение – мотивация обучающихся к усвоению знаний 

путем выявления связей между конкретным знанием и его применением; 

- обучение на основе опыта – активизация познавательной деятельности 

обучающихся за счет ассоциации их собственного опыта с предметом 

изучения; 

- индивидуальное обучение – выстраивание обучающимися 

собственных образовательных траекторий на основе формирования 

индивидуальных учебных планов и программ с учетом интересов и учебных 

предпочтений; 

- междисциплинарное обучение – использование знаний из разных 



областей, их группировка и концентрация в контексте конкретной решаемой 

задачи; 

- опережающая самостоятельная работа – изучение обучающимися 

нового материала до его изложения преподавателем на лекции и других 

аудиторных занятиях. 

Преподаватели самостоятельно выбирают наиболее подходящие методы 

и формы проведения занятий и согласуют выбор с выпускающей кафедрой. 

Для студентов инвалидов и лиц с ограниченными возможностями 

здоровья в учебном процессе используются социально-активные и 

рефлексивные методы обучения, технологии социокультурной реабилитации 

с целью оказания помощи в установлении полноценных межличностных 

отношений с другими обучающимися, создании комфортного 

психологического климата в студенческой группе. Выбор методов обучения 

определяется содержанием обучения, методическим и материально-

техническим обеспечением, особенностями восприятия учебной информации 

студентами-инвалидами и студентами с ограниченными возможностями 

здоровья. 

 

3. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКА 

3.1 Область профессиональной деятельности и сфера (сферы) 

профессиональной деятельности выпускника 
 

Области профессиональной деятельности и сферы профессиональной 

деятельности, в которых выпускники, освоившие программу бакалавриата, 

могут осуществлять профессиональную деятельность: 

06 Связь, информационные и коммуникационные технологии (в сфере 

техники и технологии, охватывающей совокупность проблем, связанных с 

обеспечением защищенности объектов информатизации в условиях 

существования угроз в информационной сфере); 

Выпускники могут осуществлять профессиональную деятельность в 

других областях профессиональной деятельности и (или) сферах 

профессиональной деятельности при условии соответствия уровня их 

образования и полученных компетенций требованиям к квалификации 

работника. 

3.2 Типы задач профессиональной деятельности выпускника 
 

В рамках освоения программы бакалавриата выпускники готовятся к 

решению задач профессиональной деятельности следующих типов: 

эксплуатационный (основной); 



проектно-технологический; 

организационно-управленческий 
 

3.3 Задачи профессиональной деятельности выпускника 
Бакалавр по направлению подготовки 10.03.01 Информационная 

безопасность должен решать следующие профессиональные задачи в 

соответствии с типами профессиональной деятельности: 

 эксплуатационная деятельность: 

администрирование систем защиты информации автоматизированных 

систем; 

обеспечение работоспособности систем защиты информации при 

возникновении нештатных ситуаций; 

установка и настройка средств защиты информации в автоматизированных 

системах; 

администрирование подсистем защиты информации в операционных 

системах; 

администрирование программно-аппаратных средств защиты информации 

в компьютерных сетях; 

администрирование средств защиты информации прикладного и 

системного программного обеспечения; 

проведение работ по установке, настройке, испытаниям и техническому 

обслуживанию защищенных технических средств обработки информации; 

проведение работ по установке, монтажу, наладке, испытаниям и 

техническому обслуживанию защищенных программных (программно-

технических) средств обработки информации. 

 проектно-технологическая деятельность: 

диагностика, мониторинг и аудит систем защиты информации 

автоматизированных систем; 

анализ уязвимостей внедряемой системы защиты информации; 

мониторинг функционирования средств связи сетей электросвязи (СССЭ), 

защищенности от несанкционированного доступа и компьютерных атак 

сооружений и СССЭ. 

 организационно-управленческая деятельность: 

управление защиты информации в автоматизированных системах; 



разработка организационно-распорядительных документов по защите 

информации в автоматизированных системах; 

внедрение организационных мер по защите информации в 

автоматизированных системах; 

управление функционированием СССЭ защищенностью от 

несанкционированного доступа и компьютерных атак сооружений и СССЭ; 

управление персоналом, обслуживающим сооружения и СССЭ; а также 

программные, программно-аппаратные (в том числе криптографические) и 

технические средства и системы их защиты от несанкционированного 

доступа, средства для поиска признаков компьютерных атак в сетях 

электросвязи.  

3.4 Объекты профессиональной деятельности выпускника 
Объектами профессиональной деятельности выпускников, освоивших 

программу бакалавриата, являются: 

Область 

профессиональной 

деятельности (по 

Реестру Минтруда) 

Типы 

задач 

профессио

нальной 

деятельнос

ти 

Задачи профессиональной деятельности 

Объекты 

профессиональной 

деятельности 

06 Связь, 

информационные 

и 

коммуникационн

ые технологии 

эксплуатац

ионный 

администрирование систем защиты 

информации автоматизированных систем; 

обеспечение работоспособности систем 

защиты информации при возникновении 

нештатных ситуаций; 

установка и настройка средств защиты 

информации в автоматизированных 

системах; 

администрирование подсистем защиты 

информации в операционных системах; 

администрирование программно-аппаратных 

средств защиты информации в 

компьютерных сетях; 

администрирование средств защиты 

информации прикладного и системного 

программного обеспечения; 

проведение работ по установке, настройке, 

испытаниям и техническому обслуживанию 

защищенных технических средств обработки 

информации; 

проведение работ по установке, монтажу, 

наладке, испытаниям и техническому 

обслуживанию защищенных программных 

(программно-технических) средств 

обработки информации 

Объекты 

информатизации, 

включая 

компьютерные, 

автоматизированные, 

телекоммуникационны

е, информационные и 

информационно- 

аналитические 

системы, 

информационные 

ресурсы и 

информационные 

технологии в условиях 

существования угроз в 

информационной 

сфере; 

Процессы управления 

информационной 

безопасностью 

защищаемых 

объектов; 

Технологии 

обеспечения 

информационной 



проектно-

технологи

ческий 

диагностика, мониторинг и аудит систем 

защиты информации автоматизированных 

систем; 

анализ уязвимостей внедряемой системы 

защиты информации; 

мониторинг функционирования средств 

связи сетей электросвязи (СССЭ), 

защищенности от несанкционированного 

доступа и компьютерных атак сооружений и 

СССЭ. 

безопасности объектов 

различного уровня 

(система, объект 

системы, компонент 

объекта), которые 

связаны с 

информационными 

технологиями, 

используемыми на 

этих объектах. 

организац

ионно-

управленч

еский 

управление защиты информации в 

автоматизированных системах; 

разработка организационно-

распорядительных документов по защите 

информации в автоматизированных системах; 

внедрение организационных мер по защите 

информации в автоматизированных системах; 

управление функционированием СССЭ 

защищенностью от несанкционированного 

доступа и компьютерных атак сооружений и 

СССЭ; 

управление персоналом, обслуживающим 

сооружения и СССЭ; а также программные, 

программно-аппаратные (в том числе 

криптографические) и технические средства и 

системы их защиты от несанкционированного 

доступа, средства для поиска признаков 

компьютерных атак в сетях электросвязи 

 

3.5 Описание трудовых функций в соответствии с профессиональным 

стандартом  
В соответствии с профессиональным стандартом 06.030 «Специалист по 

защите информации в телекоммуникационных системах и сетях» (Приказ 

Минтруда № 536н от 14.09.2022) выпускник должен овладеть следующими 

трудовыми функциями:  

Обобщенная трудовая функция: 
 

Обеспечение защиты от НД и компьютерных атак сооружений и СССЭ 

(за исключением сетей связи специального назначения) в процессе их 

эксплуатации 
 

Трудовые функции в рамках обобщенной трудовой функции: 

 Мониторинг функционирования СССЭ, защищенности от НД и 

компьютерных атак сооружений и СССЭ. 

 Управление функционированием СССЭ, защищенностью от НД и 

компьютерных атак сооружений и СССЭ. 

 Управление персоналом, обслуживающим сооружения и СССЭ, а также 

программные, программно-аппаратные (в том числе криптографические) и 



технические средства и системы их защиты от НД, средства для поиска 

признаков компьютерных атак в сетях электросвязи. 

 

В соответствии с профессиональным стандартом 06.032 «Специалист по 

безопасности компьютерных систем и сетей» (Приказ Минтруда № 533н от 

14.09. 2022 г.) выпускник должен овладеть следующими трудовыми 

функциями:  

Обобщенная трудовая функция: 
 

Администрирование средств защиты информации в компьютерных 

системах и сетях. 
 

Трудовые функции в рамках обобщенной трудовой функции:  

 Администрирование подсистем защиты информации в операционных 

системах. 

 Администрирование программно-аппаратных средств защиты 

информации в компьютерных сетях. 

 Администрирование средств защиты информации прикладного и 

системного программного обеспечения. 

 

В соответствии с профессиональным стандартом 06.033 «Специалист по 

защите информации в автоматизированных системах» (Приказ Минтруда № 

525н от 14.09. 2022 г.) выпускник должен овладеть следующими трудовыми 

функциями:  

Обобщенная трудовая функция: 
 

Обеспечение защиты информации в автоматизированных системах, 

используемых в том числе на объектах критической информационной 

инфраструктуры, в отношении которых отсутствует необходимость 

присвоения им категорий значимости, в процессе их эксплуатации. 
 

Трудовые функции в рамках обобщенной трудовой функции:  

 Диагностика систем защиты информации автоматизированных систем. 

 Администрирование систем защиты информации автоматизированных 

систем. 

 Управление защитой информации в автоматизированных системах. 

 Обеспечение работоспособности систем защиты информации при 

возникновении нештатных ситуаций. 

 Мониторинг защищенности информации в автоматизированных 

системах. 

 Аудит защищенности информации в автоматизированных системах. 



 Установка и настройка средств защиты информации в 

автоматизированных системах. 

 Разработка организационно-распорядительных документов по защите 

информации в автоматизированных системах. 

 Анализ уязвимостей внедряемой системы защиты информации. 

 Внедрение организационных мер по защите информации в 

автоматизированных системах. 

 

В соответствии с профессиональным стандартом 06.034 «Специалист по 

технической защите информации» (Приказ Минтруда № 474н от 09.08. 

2022 г.) выпускник должен овладеть следующими трудовыми функциями:  

Обобщенная трудовая функция: 
 

Проведение работ по установке и техническому обслуживанию 

защищенных средств обработки информации. 
 

Трудовые функции в рамках обобщенной трудовой функции:  

 Проведение работ по установке, настройке, испытаниям и техническому 

обслуживанию защищенных технических средств обработки 

информации 

 Проведение работ по установке, монтажу, наладке, испытаниям и 

техническому обслуживанию защищенных программных (программно-

технических) средств обработки информации. 

 

4. СТРУКТУРА И СОДЕРЖАНИЕ ОСНОВНОЙ 

ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

4.1 Структура программы 

Структура программы включает следующие блоки: 

Блок 1 «Дисциплины (модули)»; 

Блок 2 «Практика»; 

Блок 3 «Государственная итоговая аттестация». 

 

Объем программы 

Структура программы Объем программы и 

ее блоков в з.е. по 

ФГОС ВО 

Объем программы и 

ее блоков в з.е. в 

СахГУ 

Блок 1 Дисциплины (модули) Не менее 210 216 

Блок 2 Практика Не менее 18 18 

Блок 3 Государственная итоговая 

аттестация 
6-9 6 



Объем программы  240 

 

4.2. Обязательная часть и часть, формируемая участниками 

образовательных отношений 

В рамках программы выделены обязательная часть и часть, 

формируемая участниками образовательных отношений. 

К обязательной части программы относятся дисциплины (модули) и 

практики, обеспечивающие формирование общепрофессиональных 

компетенций, а также профессиональных компетенций, установленных ПООП 

в качестве обязательных (при наличии). 

В обязательную часть программы включены: 

- дисциплины (модули) по философии, истории (истории России, 

всеобщей истории), иностранному языку, безопасности жизнедеятельности, 

основам информационной безопасности, организационному и правовому 

обеспечению информационной безопасности, основам управления 

информационной безопасностью, сетям и системам передачи информации, 

программно-аппаратным средствам защиты информации, защите информации 

от утечки по техническим каналам, методам и средствам криптографической 

защиты информации; 

- дисциплины (модули) по физической культуре и спорту в объеме не 

менее 2 з. е. в рамках Блока 1 «Дисциплины (модули)» и в объеме 328 

академических часов, которые являются обязательными для освоения, не 

переводятся в з. е. и не включаются в объем программы, в рамках элективных 

дисциплин (модулей) в очной форме обучения. 

Дисциплины (модули) по физической культуре и спорту реализуются в 

порядке, установленном Университетом. Для инвалидов и лиц с ОВЗ 

Университет устанавливает особый порядок освоения дисциплин (модулей) 

по физической культуре и спорту с учетом их здоровья. 

Объем обязательной части, без учета объема государственной итоговой 

аттестации, составляет 69,2 процента общего объема программы (по стандарту 

не менее 65 процентов). 

Обучающимся по программе обеспечивается возможность освоения 

элективных дисциплин (модулей) и факультативных дисциплин (модулей). 

Факультативные дисциплины (модули) не включены в объем 

программы. 

4.3 Возможность обучения инвалидов и лиц с ОВЗ 

 

Университет предоставляет инвалидам и лицам с ОВЗ (по их заявлению) 

возможность обучения по программе, учитывающей особенности их 



психофизического развития, индивидуальных возможностей и при 

необходимости обеспечивающей коррекцию нарушений развития и 

социальную адаптацию. 

4.4 Блок 2 «Практика» 

 

В Блок 2 «Практика» входят учебная и производственная практики 

Типы учебной практики: 

ознакомительная практика. 

Типы производственной практики: 

преддипломная практика. 

 

4.5 Блок 3 «Государственная итоговая аттестация» 

 

В Блок 3 «Государственная итоговая аттестация» входит: 

- выполнение и защита выпускной квалификационной работы. 
 

5. ДОКУМЕНТЫ, РЕГЛАМЕНТИРУЮЩИЕ СОДЕРЖАНИЕ И 

ОРГАНИЗАЦИЮ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ОПОП ВО 

Содержание и организация образовательного процесса при реализации 

образовательной программы регламентируется следующими документами: 

- учебным планом; 

- календарным учебным графиком; 

- рабочими программами дисциплин (модулей) (включая фонды 

оценочных средств); 

- программами практик (включая фонды оценочных средств); 

- программой государственной итоговой аттестации (включая фонды 

оценочных средств). 
 

5.1 Учебный план 
Учебный план разработан с учетом требований ФГОС ВО, 

рекомендаций работодателей, развития науки, техники, культуры, экономики, 

а также локальных нормативных актов Университета. 

В учебном плане указывается перечень дисциплин (модулей), практик, 

аттестационных испытаний государственной итоговой аттестации 

обучающихся, других видов учебной деятельности с указанием их объема в 

зачетных единицах, последовательности и распределения по периодам 

обучения. В учебном плане выделен объем работы обучающихся во 

взаимодействии с преподавателем (контактная работа обучающихся с 

преподавателем по видам учебных занятий) и самостоятельной работы 

обучающихся в академических часах. Для каждой дисциплины (модуля) и 

практики указывается форма промежуточной аттестации обучающихся. 



Учебные планы формируются по формам обучения и годам набора. 

Учебные планы представлены на сайте Университета www.sakhgu.ru в разделе 

Сведения об образовательной организации / Образование / Информация по 

образовательным программам / Учебный план. 

Оригиналы учебных планов хранятся в Департаменте образовательных 

программ. 

 

5.2 Календарный учебный график 

В календарном учебном графике указываются периоды осуществления 

видов учебной деятельности и периоды каникул. 

Календарный учебный график размещен на сайте Университета 

www.sakhgu.ru в разделе Сведения об образовательной организации / 

Образование / Информация по образовательным программам / Календарный 

учебный график КУГ. 

Оригиналы календарных учебных графиков хранятся в Департаменте 

образовательных программ. 

 

5.3 Рабочие программы дисциплин (модулей) 

Аннотации рабочих программ дисциплин (модулей) учебного плана, 

включая дисциплины (модули) по выбору обучающихся, представлены на 

сайте Университета www.sakhgu.ru в разделе Сведения об образовательной 

организации / Образование / Информация по образовательным программам / 

Аннотации рабочих программ. 

Полный текст рабочих программ дисциплин (модулей) доступен 

каждому обучающемуся в личном кабинете студента на сайте Университета. 

Оригиналы рабочих программ дисциплин (модулей) хранятся на 

выпускающей кафедре. 

 

5.4 Программы практик 

Программы практик представлены на сайте Университета 

www.sakhgu.ru в разделе Сведения об образовательной организации / 

Образование / Информация по образовательным программам / Программы 

практик. 

Оригиналы программ практик хранятся на выпускающей кафедре. 

 

5.5 Программа государственной итоговой аттестации 

Программа государственной итоговой аттестации представлена на сайте 

Университета www.sakhgu.ru в разделе Сведения об образовательной 

организации / Образование / Информация по образовательным программам / 

Программа ГИА. 

http://www.sakhgy.ru/
http://www.sakhgy.ru/
http://www.sakhgy.ru/
http://www.sakhgy.ru/
http://www.sakhgy.ru/


Оригинал программы государственной итоговой аттестации хранится на 

выпускающей кафедре. 

 

6. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОСНОВНОЙ 

ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

6.1 Совокупность запланированных результатов обучения 

 Совокупность запланированных результатов обучения по дисциплинам 

(модулям) и практикам обеспечивает формирование у выпускника всех 

компетенций, установленных программой бакалавриата. 

Университет планирует результаты обучения по дисциплинам 

(модулям) и практикам, которые соотнесены с установленными в программе 

индикаторами достижения компетенций. 

В результате освоения основной профессиональной образовательной 

программы у выпускника должны быть сформированы универсальные, 

общепрофессиональные и профессиональные компетенции. 

6.2 Универсальные компетенции выпускников и индикаторы их 

достижения:  

 

Наименование 

категории (группы) 

универсальных 

компетенций 

Код и наименование 

универсальной 

компетенции 

выпускника 

Код и наименование индикатора 

достижения универсальной 

компетенции 

Системное и 

критическое 

мышление 

УК-1. Способен 

осуществлять поиск, 

критический анализ и 

синтез информации, 

применять системный 

подход для решения 

поставленных задач 

УК-1.1.  

Знать методы поиска, сбора и обработки 

информации; актуальные российские и 

зарубежные источники информации в 

сфере профессиональной деятельности; 

метод системного анализа.  

УК-1.2.  

Уметь применять методы поиска, сбора и 

обработки информации; осуществлять 

критический анализ и синтез информации, 

полученной из разных источников; 

применять системный подход для решения 

поставленных задач.  

УК-1.3.  

Владеть методами поиска, сбора и 

обработки, критического анализа и синтеза 

информации; методикой системного 

подхода для решения поставленных задач. 

Разработка и 

реализация проектов 

УК-2. Способен 

определять круг задач в 

рамках поставленной 

цели и выбирать 

оптимальные способы их 

решения, исходя из 

действующих правовых 

норм, имеющихся 

ресурсов и ограничений 

УК-2.1. 

Знать: виды ресурсов и ограничений для 

решения профессиональных задач; 

основные методы оценки разных способов 

решения задач; действующее 

законодательство и правовые нормы, 

регулирующие профессиональную 

деятельность. 

УК-2.2. 

Умеет проводить анализ поставленной 



цели и формулировать задачи, которые 

необходимо решить для ее достижения; 

анализировать альтернативные варианты 

решений для достижения намеченных 

результатов; использовать нормативно-

правовую документацию в сфере 

профессиональной деятельности. 

УК-2.3. 

Владеет методиками разработки цели и 

задач проекта; методами оценки 

потребности в ресурсах,  

продолжительности и стоимости проекта, 

навыками работы с нормативно-правовой 

документацией. 

Командная работа и 

лидерство 

УК-3. Способен 

осуществлять 

социальное 

взаимодействие и 

реализовывать свою 

роль в команде 

УК-3.1. 

Знать основные приемы и нормы 

социального взаимодействия; основные 

понятия и методы конфликтологии, 

технологии межличностной и групповой 

коммуникации в деловом взаимодействии. 

УК-3.2. 

Уметь устанавливать и поддерживать 

контакты, обеспечивающие успешную 

работу в коллективе; применять основные 

методы и нормы социального 

взаимодействия для реализации своей роли 

и взаимодействия внутри команды. 

УК-3.3. 

Владеть простейшими методами и 

приемами социального взаимодействия и 

работы в команде. 

Коммуникация УК-4. Способен 

осуществлять деловую 

коммуникацию в устной 

и письменной формах на 

государственном языке 

Российской Федерации и 

иностранном(ых) 

языке(ах) 

УК-4.1.  

Знать основные правила осуществления 

деловой коммуникации в устной и 

письменной формах на государственном 

языке Российской Федерации и 

иностранном(ых) языке(ах). 

УК-4.2 Уметь анализировать и критически 

оценивать устную и письменную деловую 

информацию на русском, и 

иностранном(ых) языке(ах). 

УК-4.3. Владеть навыками осуществления 

деловой коммуникации в устной и 

письменной формах на государственном 

языке Российской Федерации и 

иностранном(ых) языке(ах). 

Межкультурное 

взаимодействие 

УК-5. Способен 

воспринимать 

межкультурное 

разнообразие общества в 

социально-

историческом, этическом 

и философском 

контекстах  

УК-5.1. 

Знать движущие силы и основные 

закономерности историко-культурного 

развития человека и общества;  

- место человека в историческом процессе, 

политической организации общества; 

УК-5.2. 

Уметь преобразовывать историческую 

информацию в историческое знание, 

осмысливать процессы, события и явления 

в России и мировом сообществе в их 



динамике и взаимосвязи, руководствуясь 

принципами научной объективности и 

историзма; 

- формировать и аргументировано 

отстаивать собственную позицию по 

различным проблемам истории; 

- получать, обрабатывать, анализировать 

информацию, полученную из различных 

источников. 

УК-5.3. 

Владеть методами критики исторических 

источников и систематизации историко-

культурной информации; 

- приемами критической оценки научной 

литературы. 

Самоорганизация и 

саморазвитие (в том 

числе 

здоровьесбережение) 

УК-6. Способен 

управлять своим 

временем, выстраивать и 

реализовывать 

траекторию 

саморазвития на основе 

принципов образования 

в течение всей жизни 

УК-6.1. 

Знать основные приемы эффективного 

управления собственным временем; 

основные методики самоконтроля, 

саморазвития и самообразования на 

протяжении всей жизни 

УК-6.2. 

Уметь эффективно планировать и 

контролировать собственное время; 

использовать методы саморегуляции, 

саморазвития и самообучения 

УК-6.3. 

Владеть методами управления 

собственным временем; технологиями 

приобретения, использования и 

обновления социокультурных и 

профессиональных знаний, умений, и 

навыков; методиками саморазвития и 

самообразования в течение всей жизни 

УК-7. Способен 

поддерживать должный 

уровень физической 

подготовленности для 

обеспечения 

полноценной 

социальной и 

профессиональной 

деятельности 

УК-7.1. 

 Знать виды физических упражнений; роль 

и значение физической культуры в жизни 

человека и общества; научно-практические 

основы физической культуры, 

профилактики вредных привычек и 

здорового образа и стиля жизни. 

УК-7.2. 

Уметь: применять на практике 

разнообразные средства физической 

культуры, спорта и туризма для 

сохранения, и укрепления здоровья, 

психофизической подготовки и 

самоподготовки к будущей жизни и 

профессиональной деятельности; 

использовать средства и методы 

физического воспитания для 

профессионально-личностного развития, 

физического самосовершенствования, 

формирования здорового образа и стиля 

жизни  

УК-7.3. 

Владеть средствами и методами 



укрепления индивидуального здоровья для 

обеспечения полноценной социальной и 

профессиональной деятельности 

Безопасность 

жизнедеятельности 

УК-8. Способен 

создавать и 

поддерживать в 

повседневной жизни и в 

профессиональной 

деятельности безопасные 

условия 

жизнедеятельности для 

сохранения природной 

среды, обеспечения 

устойчивого развития 

общества, в том числе 

при угрозе и 

возникновении 

чрезвычайных ситуаций 

и военных конфликтов 

УК-8.1. 

Знать научно обоснованные способы 

поддерживать безопасные условия 

жизнедеятельности для сохранения 

природной среды, обеспечения 

устойчивого развития общества, в том 

числе при угрозе и возникновении 

чрезвычайных ситуаций и военных 

конфликтов, в том числе при 

возникновении чрезвычайных ситуаций; 

виды опасных ситуаций; способы 

преодоления опасных ситуаций; приемы 

первой медицинской помощи; основы 

числе при угрозе и возникновении 

чрезвычайных ситуаций и военных 

конфликтов медицинских знаний. 

УК-8.2. 

Уметь создавать и поддерживать 

безопасные условия жизнедеятельности 

для сохранения природной среды, 

обеспечения устойчивого развития 

общества, в том числе при угрозе и 

возникновении чрезвычайных ситуаций и 

военных конфликтов; различить факторы, 

влекущие возникновение опасных 

ситуаций; предотвратить возникновение 

опасных ситуаций, в том числе на основе 

приемов по оказанию первой медицинской 

помощи и базовых медицинских знаний. 

УК-8.3. 

Владеть навыками по предотвращению 

возникновения опасных ситуаций; 

приемами первой медицинской помощи; 

базовыми медицинскими знаниями; 

способами поддержания гражданской 

обороны и условий по минимизации 

последствий от чрезвычайных ситуаций. 

Экономическая 

культура, в том числе 

финансовая 

грамотность 

УК-9. Способен 

принимать 

обоснованные 

экономические решения 

в различных областях 

жизнедеятельности 

УК-9.1 

Знать основные методы принятия 

обоснованных экономических решений в 

профессиональной деятельности 

УК-9.2 

Уметь принимать обоснованные 

экономические решения в различных 

областях жизнедеятельности 

УК-9.3 

Иметь навыки принятия обоснованных 

экономических решений в различных 

областях жизнедеятельности 

Гражданская позиция УК-10. Способен 

формировать 

нетерпимое отношение к 

коррупционному 

поведению 

УК-10.1 

Знать задачи и направления 

государственной политики в сфере 

противодействия коррупции. 

УК-10.2 



Уметь определять содержание полномочий 

государственных органов в сфере 

противодействия коррупции, объяснять 

отрицательное влияние коррупции на 

общество и воспитывать нетерпимость к 

коррупции 

УК-10.3 

Иметь необходимые навыки в сфере 

противодействия коррупции 

 

6.3 Общепрофессиональные компетенции выпускников и индикаторы 

их достижения:  
 

Наименование 

категории 

(группы) обще-

профессиональных 

компетенций 

Код и наименование 

общепрофессиональной 

компетенции 

выпускника 

Код и наименование индикатора 

достижения общепрофессиональной 

компетенции 

 ОПК-1. Способен 

оценивать роль 

информации, 

информационных 

технологий и 

информационной 

безопасности в 

современном обществе, 

их значение для 

обеспечения 

объективных 

потребностей личности, 

общества и государства; 

ОПК-1.1 - Знает сущность и понятие 

информационной безопасности, 

характеристику ее составляющих, а также 

основные средства и способы обеспечения 

информационной безопасности; 

ОПК-1.2 - Умеет проводить анализ и выбор 

средств и способов обеспечения 

информационной безопасности; 

ОПК-1.3 - Владеет практическими навыками 

поиска необходимой информации и 

обеспечения информационной безопасности 

при решении задач в области 

профессиональной деятельности. 

 ОПК-2. Способен 

применять 

информационно-

коммуникационные 

технологии, 

программные средства 

системного и 

прикладного назначения, 

в том числе 

отечественного 

производства, для 

решения задач 

профессиональной 

деятельности; 

ОПК-2.1 - Знает классификацию 

компьютерных систем, виды 

информационного взаимодействия и 

обслуживания, основы построения 

информационно-вычислительных систем; 

ОПК-2.2 - Умеет проводить анализ и выбор 

информационных технологий, программных 

средств системного и прикладного 

назначения для решения задач 

профессиональной деятельности; 

ОПК-2.3 - Владеет навыками использования 

информационно-коммуникационных 

технологий и программных средств 

системного и прикладного назначения для 

решения задач профессиональной 

деятельности. 

 ОПК-3. Способен 

использовать 

необходимые 

математические методы 

для решения задач 

профессиональной 

деятельности 

ОПК-3.1 - Знает основные понятия 

математического анализа и алгебры, 

необходимые для решения задач 

профессиональной деятельности;   

ОПК-3.2 - Умеет применять основные 

математические методы, а также методы 

теории вероятностей и математической 

статистики для решения задач 

профессиональной деятельности; 



ОПК-3.3 - Владеет практическими навыками 

решения математических задач и построения 

статистических моделей экспериментов при 

решении прикладных задач в области 

профессиональной деятельности. 

 ОПК-4. Способен 

применять необходимые 

физические законы и 

модели для решения 

задач профессиональной 

деятельности; 

ОПК-4.1 - Знает основные физические 

законы, физическую сущность явлений и 

процессов; 

ОПК-4.2 - Умеет использовать 

математические модели физических явлений 

и процессов; 

ОПК-4.3 - Владеет практическими навыками 

решения типовых прикладных физических 

задач. 

 ОПК-5. Способен 

применять нормативные 

правовые акты, 

нормативные и 

методические 

документы, 

регламентирующие 

деятельность по защите 

информации в сфере 

профессиональной 

деятельности; 

ОПК-5.1 - Знает основные виды и порядок 

применения нормативных и методических 

документов, а также порядок соблюдения 

законодательных ограничений в сфере 

профессиональной деятельности; 

ОПК-5.2 - Умеет использовать основные 

методы правовой оценки различных подходов 

решения задач в сфере профессиональной 

деятельности; 

ОПК-5.3 - Владеет навыками разработки 

текстовой документации в области 

профессиональной деятельности в 

соответствии с нормативными требованиями, 

регламентирующими деятельность по защите 

информации. 

 ОПК-6. Способен при 

решении 

профессиональных 

задач организовывать 

защиту информации 

ограниченного доступа 

в соответствии с 

нормативными 

правовыми актами, 

нормативными и 

методическими 

документами 

Федеральной службы 

безопасности 

Российской Федерации, 

Федеральной службы 

по техническому и 

экспортному контролю; 

ОПК-6.1 - Знает основные положения 

действующих в РФ нормативных правовых 

актов, нормативных и методических 

документов по вопросам организации защиты 

информации ограниченного доступа; 

ОПК-6.2 - Умеет анализировать и 

разрабатывать проекты локальных правовых 

актов, инструкций, регламентов и 

организационно-распорядительных 

документов, регламентирующих работу по 

обеспечению информационной безопасности; 

ОПК-6.3 - Владеет навыками применения 

технологий, методов и средств защиты 

информации ограниченного доступа. 

 ОПК-7. Способен 

использовать языки 

программирования и 

технологии разработки 

программных средств 

для решения задач 

профессиональной 

деятельности; 

ОПК-7.1 - Знает основные технологии 

разработки программных средств для 

решения задач в области профессиональной 

деятельности; 

ОПК-7.2 - Умеет применять языки 

программирования для решения 

профессиональных задач; 

ОПК-7.3 - Владеет навыками выбора и 

разработки алгоритмов при решении типовых 

задач программирования, а также навыками 



разработки и тестирования программ по 

поставленной спецификации. 

 ОПК-8. Способен 

осуществлять подбор, 

изучение и обобщение 

научно-технической 

литературы, 

нормативных и 

методических 

документов в целях 

решения задач 

профессиональной 

деятельности; 

ОПК-8.1 - Знает принципы поиска, обработки, 

обобщения и представления информации для 

решения задач профессиональной 

деятельности;  

 ОПК-8.2 - Умеет работать с источниками 

информации, базами данных и нормативной 

документацией при решении 

профессиональных задач; 

ОПК-8.3 - Владеет практическими навыками 

поиска необходимой информации и 

обеспечения информационной безопасности 

при решении задач в области 

профессиональной деятельности. 

 ОПК-9. Способен 

применять средства 

криптографической и 

технической защиты 

информации для 

решения задач 

профессиональной 

деятельности; 

ОПК-9.1 - Знает основные понятия 

криптографии и криптографические методы 

защиты информации; 

ОПК-9.2 - Умеет определять наличие типовых 

технических каналов утечки информации, а 

также применять методики расчета и 

инструментального контроля показателей 

технической защиты информации на объектах 

информатизации; 

ОПК-9.3 - Владеет практическими навыками 

обоснованного выбора и использования СКЗИ 

при решении задач профессиональной 

деятельности. 

 ОПК-10. Способен в 

качестве технического 

специалиста принимать 

участие в формировании 

политики 

информационной 

безопасности, 

организовывать и 

поддерживать 

выполнение комплекса 

мер по обеспечению 

информационной 

безопасности, управлять 

процессом их 

реализации на объекте 

защиты; 

ОПК-10.1 - Знает принципы формирования 

политики информационной безопасности 

автоматизированных систем; 

ОПК-10.2 - Умеет анализировать и 

разрабатывать проекты локальных правовых 

актов, инструкций, регламентов и 

организационно-распорядительных 

документов, регламентирующих работу по 

обеспечению информационной безопасности 

в организации; 

ОПК-10.3 - Владеет навыками разработки 

политики безопасности информации 

автоматизированных систем. 

 ОПК-11. Способен 

проводить 

эксперименты по 

заданной методике и 

обработку их 

результатов; 

ОПК-11.1 - Знает методики обработки и 

оценки достоверности результатов 

измерений; 

ОПК-11.2 - Умеет строить модели 

экспериментов при решении прикладных 

задач, оценивать параметры моделей, 

описывать и вычислять характеристики 

критериев проверки гипотез, а также 

проводить эксперименты, обрабатывать и 

представлять полученные результаты; 

ОПК-11.3 - Владеет навыками проведения 

исследований и экспериментов, оформления 

отчетов при проведении разработок в области 



функционирования, развития и обеспечения 

информационной безопасности 

автоматизированных систем 

 ОПК-12. Способен 

проводить подготовку 

исходных данных для 

проектирования 

подсистем, средств 

обеспечения защиты 

информации и для 

технико-экономического 

обоснования 

соответствующих 

проектных решений; 

ОПК-12.1 - Знает номенклатуру и содержание 

нормативных правовых актов и нормативных 

методических документов, применяемых при 

проектировании защищенных 

автоматизированных систем; 

ОПК-12.2 - Умеет проводить анализ 

доступных информационных источников с 

целью выявления известных уязвимостей, 

используемых в системе защиты информации 

программных и программно-аппаратных 

средств; 

ОПК-12.3 - Владеет навыками 

проектирования элементов защищенных 

автоматизированных систем и разработки 

необходимой технической документации в 

области проектирования защищенных 

автоматизированных систем с учетом 

действующих нормативных и методических 

документов. 

 ОПК-13. Способен 

анализировать основные 

этапы и закономерности 

исторического развития 

России, ее место и роль 

в контексте всеобщей 

истории, в том числе для 

формирования 

гражданской позиции и 

развития патриотизма. 

ОПК-13.1 - Знает периодизацию, основные 

факты, явления и процессы всемирной и 

отечественной истории; 

ОПК-13.2 - Умеет анализировать основные 

этапы и закономерности исторического 

развития России, в том числе для 

формирования гражданской позиции и 

развития патриотизма; 

 ОПК-13.3 - Владеет навыками проведения 

анализа социально-политической обстановки 

в стране и в мире с точки зрения 

закономерностей исторического развития. 

 ОПК-4.1. Способен 

проводить 

организационные 

мероприятия по 

обеспечению 

безопасности 

информации в 

автоматизированных 

системах 

ОПК-4.1.1 - Знает содержание и порядок 

деятельности персонала по эксплуатации 

защищенных автоматизированных систем и 

систем защиты информации; 

ОПК-4.1.2 - Умеет определять подлежащие 

защите информационные ресурсы, определять 

параметры настройки программного 

обеспечения, осуществлять планирование и 

организацию работы персонала 

автоматизированной системы с учетом 

требований по защите информации; 

ОПК-4.1.3 - Владеет навыками разработки 

политики безопасности информации 

автоматизированных систем. 

 ОПК-4.2. Способен 

администрировать 

операционные системы,  

системы управления 

базами данных,  

вычислительные сети 

ОПК-4.2.1 - Знает типовые средства, методы и 

протоколы идентификации, аутентификации 

и авторизации, а также критерии оценки 

эффективности и надежности средств защиты 

программного обеспечения 

автоматизированных систем;  

ОПК-4.2.2 - Умеет создавать, удалять и 

изменять учетные записи пользователей 

автоматизированной системы, устанавливать 



и настраивать операционные системы, 

системы управления базами данных, 

компьютерные сети и программные системы с 

учетом требований по обеспечению защиты 

информации; 

ОПК-4.2.3 - Владеет навыками установки 

обновлений программного обеспечения 

автоматизированной системы, а также 

навыками обнаружения и устранения 

неисправностей в работе системы защиты 

информации автоматизированной системы 

 ОПК-4.3. Способен 

выполнять работы по 

установке, настройке, 

администрированию, 

обслуживанию и 

проверке 

работоспособности 

отдельных 

программных, 

программно-аппаратных 

(в том числе 

криптографических) и 

технических средств 

защиты информации 

автоматизированных 

систем 

ОПК-4.3.1 - Знает основные меры по защите 

информации в автоматизированных системах, 

а также содержание эксплуатационной 

документации автоматизированной системы; 

ОПК-4.3.2 - Умеет устранять выявленные 

уязвимости автоматизированной системы, 

приводящие к возникновению угроз 

безопасности информации, проводить анализ 

доступных информационных источников с 

целью выявления известных уязвимостей, 

используемых в системе защиты информации 

программных и программно-аппаратных 

средств; 

ОПК-4.3.3 - Владеет навыками осуществления 

автономной наладки технических и 

программных средств системы защиты 

информации автоматизированной системы. 

 ОПК-4.4. Способен 

осуществлять 

диагностику и 

мониторинг систем 

защиты 

автоматизированных 

систем 

ОПК-4.4.1 - Знает критерии оценки 

защищенности автоматизированной системы, 

технические средства контроля 

эффективности мер защиты информации; 

ОПК-4.4.2 - Умеет осуществлять контроль 

обеспечения уровня защищенности в 

автоматизированных системах, 

контролировать события безопасности и 

действия пользователей автоматизированных 

систем, а также документировать процедуры 

и результаты контроля функционирования 

системы защиты информации 

автоматизированной системы; 

ОПК-4.4.3 - Владеет навыками оценки 

защищенности автоматизированных систем с 

помощью типовых программных средств. 

 

6.4 Профессиональные компетенции выпускников и индикаторы их 

достижения: 

Задача 

профессиональной 

деятельности 

Код и 

наименование 

профессиональной 

компетенции 

Код и 

наименование 

индикатора 

достижения 

профессиональной 

компетенции 

Основание (ПС, 

анализ иных 

требований, 

предъявляемых к 

выпускникам 

Тип задач профессиональной деятельности: проектно-технологический 

диагностика, 

мониторинг и аудит 

ПКС-1. Способен 

проводить 

ПКС-1.1 - Знает 

критерии оценки 

06.034 - Специалист по 

технической защите 



систем защиты 

информации 

автоматизированных 

систем; 

анализ уязвимостей 

внедряемой системы 

защиты информации; 

мониторинг 

функционирования 

средств связи сетей 

электросвязи (СССЭ), 

защищенности от 

несанкционированного 

доступа и 

компьютерных атак 

сооружений и СССЭ. 

формализацию 

предметной области 

с целью создания 

информационной 

системы в сфере 

профессиональной 

деятельности 

эффективности и 

надежности средств 

защиты 

программного 

обеспечения 

автоматизированных 

систем;  

ПКС-1.2 - Умеет 

определять 

параметры 

настройки 

программного 

обеспечения 

системы защиты 

информации 

автоматизированной 

системы; 

ПК-1.3 – Владеет 

навыками 

определения 

параметров 

настройки 

программного 

обеспечения системы 

защиты информации 

автоматизированной 

системы;  

информации; 

06.032 - Специалист по 

безопасности 

компьютерных систем 

и сетей; 

06.030 - Специалист по 

защите информации в 

телекоммуникационных 

системах и сетях; 

06.033 - Специалист по 

защите информации в 

автоматизированных 

системах. 

Тип задач профессиональной деятельности: эксплуатационный (основной) 

администрирование 

систем защиты 

информации 

автоматизированных 

систем; 

обеспечение 

работоспособности 

систем защиты 

информации при 

возникновении 

нештатных ситуаций; 

установка и настройка 

средств защиты 

информации в 

автоматизированных 

системах; 

администрирование 

подсистем защиты 

информации в 

операционных 

системах; 

администрирование 

программно-

аппаратных средств 

защиты информации в 

компьютерных сетях; 

администрирование 

средств защиты 

информации 

ПКС-2 - Способен 

решать задачи 

профессиональной 

деятельности с 

учетом текущего 

состояния и 

тенденций развития 

информационных 

технологий, средств 

технической защиты 

информации, сетей и 

систем передачи 

информации 

ПКС-2.1 - Знает 

основные меры по 

защите информации 

в 

автоматизированных 

системах; 

ПКС-2.2 - Умеет 

регистрировать и 

анализировать 

события, связанные с 

защитой 

информации в 

автоматизированных 

системах. Умеет 

регистрировать и 

анализировать 

события, связанные с 

защитой 

информации в 

автоматизированных 

системах; 

ПКС-2.3 - Владеет 

навыками 

использования 

типовых 

программных 

средства 

резервирования и 

восстановления 

06.034 - Специалист по 

технической защите 

информации; 

06.033 - Специалист по 

защите информации в 

автоматизированных 

системах; 

06.032 - Специалист по 

безопасности 

компьютерных систем 

и сетей; 

06.030 - Специалист по 

защите информации в 

телекоммуникационных 

системах и сетях. 



прикладного и 

системного 

программного 

обеспечения; 

проведение работ по 

установке, настройке, 

испытаниям и 

техническому 

обслуживанию 

защищенных 

технических средств 

обработки 

информации; 

проведение работ по 

установке, монтажу, 

наладке, испытаниям и 

техническому 

обслуживанию 

защищенных 

программных 

(программно-

технических) средств 

обработки 

информации 

информации в 

автоматизированных 

системах. 

Тип задач профессиональной деятельности: организационно-управленческий 

управление защитой 

информации в 

автоматизированных 

системах; 

разработка 

организационно-

распорядительных 

документов по защите 

информации в 

автоматизированных 

системах; 

внедрение 

организационных мер 

по защите информации 

в автоматизированных 

системах; 

управление 

функционированием 

СССЭ защищенностью 

от 

несанкционированного 

доступа и 

компьютерных атак 

сооружений и СССЭ; 

управление 

персоналом, 

обслуживающим 

сооружения и СССЭ; а 

также программные, 

программно-

аппаратные (в том 

числе 

ПКС-3 - Способен 

осуществлять 

управление 

средствами защиты 

информации, в том 

числе 

осуществляющими 

непрерывный 

мониторинг 

защищенности 

автоматизированных 

систем 

ПКС-3.1 - Знает 

руководящие и 

методические 

документы 

уполномоченных 

федеральных 

органов 

исполнительной 

власти по защите 

информации; 

ПКС-3.2 - Умеет 

определять 

подлежащие защите 

информационные 

ресурсы 

автоматизированных 

систем; 

ПКС-3.3 - Владеет 

навыками анализа 

угрозы 

автоматизированной 

системе и 

циркулирующей в 

ней информации, 

выбора необходимых 

средства для 

обеспечения 

информационной 

безопасности. 

06.034 - Специалист по 

технической защите 

информации; 

06.033 - Специалист по 

защите информации в 

автоматизированных 

системах; 

06.032 - Специалист по 

безопасности 

компьютерных систем 

и сетей; 

06.030 - Специалист по 

защите информации в 

телекоммуникационных 

системах и сетях. 



криптографические) и 

технические средства и 

системы их защиты от 

несанкционированного 

доступа, средства для 

поиска признаков 

компьютерных атак в 

сетях электросвязи 

 

Индикаторы компетенций, составленных на основе трудовых функций в 

соответствии с профессиональным стандартом: 
 

Обобщенная 

трудовая функция 

(ОТФ) 

Трудовая функция (ТФ) 
Профессиональн

ые компетенции 

Индикаторы 

профессиональных 

компетенций 

Обеспечение защиты 

информации в 

автоматизированных 

системах, 

используемых в том 

числе на объектах 

критической 

информационной 

инфраструктуры, в 

отношении которых 

отсутствует 

необходимость 

присвоения им 

категорий 

значимости, в 

процессе их 

эксплуатации. 

Диагностика систем 

защиты информации 

автоматизированных 

систем. 

Мониторинг 

защищенности 

информации в 

автоматизированных 

системах. 

Аудит защищенности 

информации в 

автоматизированных 

системах. 

Анализ уязвимостей 

внедряемой системы 

защиты информации. 

ПКС-1. Способен 

проводить 

формализацию 

предметной 

области с целью 

создания 

информационной 

системы в сфере 

профессионально

й деятельности 

ПКС-1.1 - Умеет 

определять параметры 

настройки программного 

обеспечения системы 

защиты информации 

автоматизированной 

системы; 

ПКС-1.2 - Знает критерии 

оценки эффективности и 

надежности средств 

защиты программного 

обеспечения 

автоматизированных 

систем; 

ПК-1.3 – Умеет 

применять принципы и 

основные этапы 

математического и 

имитационного 

моделирования, походы к 

формализации явлений и 

процессов 

автоматизированных 

систем, типовые модели 

объектов, явлений и 

процессов 

автоматизированных 

систем. 

 

ПКС-2.1 - Знает основные 

меры по защите 

информации в 

автоматизированных 

Администрирование 

систем защиты 

информации 

автоматизированных 

систем. 

Обеспечение 

работоспособности 

систем защиты 

информации при 

возникновении 

нештатных ситуаций. 

Установка и настройка 

средств защиты 

информации в 

автоматизированных 

системах. 

ПКС-2 - Способен 

решать задачи 

профессионально

й деятельности с 

учетом текущего 

состояния и 

тенденций 

развития 

информационных 

технологий, 

средств 

технической 

защиты 

информации, 

сетей и систем 

передачи 

информации 



Управление защитой 

информации в 

автоматизированных 

системах. 

Разработка 

организационно-

распорядительных 

документов по защите 

информации в 

автоматизированных 

системах. 

Внедрение 

организационных мер по 

защите информации в 

автоматизированных 

системах. 

ПКС-3 - Способен 

осуществлять 

управление 

средствами 

защиты 

информации, в 

том числе 

осуществляющим

и непрерывный 

мониторинг 

защищенности 

автоматизированн

ых систем 

системах; 

ПКС-2.2 - Умеет 

регистрировать и 

анализировать события, 

связанные с защитой 

информации в 

автоматизированных 

системах. Умеет 

регистрировать и 

анализировать события, 

связанные с защитой 

информации в 

автоматизированных 

системах; 

ПКС-2.3 - Умеет 

применять типовые 

программные средства 

резервирования и 

восстановления 

информации в 

автоматизированных 

системах. 

 

ПКС-3.1 - Знает 

руководящие и 

методические документы 

уполномоченных 

федеральных органов 

исполнительной власти по 

защите информации; 

ПКС-3.2 - Умеет 

определять подлежащие 

защите информационные 

ресурсы 

автоматизированных 

систем; 

ПКС-3.3 - Умеет 

анализировать угрозы 

автоматизированной 

системе и 

циркулирующей в ней 

информации, выбирать 

необходимые средства 

Администрирование 

средств защиты 

информации в 

компьютерных 

системах и сетях. 

Администрирование 

подсистем защиты 

информации в 

операционных системах. 

Администрирование 

программно-аппаратных 

средств защиты 

информации в 

компьютерных сетях. 

Администрирование 

средств защиты 

информации прикладного 

и системного 

программного 

обеспечения. 

ПКС-2 - Способен 

решать задачи 

профессионально

й деятельности с 

учетом текущего 

состояния и 

тенденций 

развития 

информационных 

технологий, 

средств 

технической 

защиты 

информации, 

сетей и систем 

передачи 

информации 

Обеспечение защиты 

от НД и 

компьютерных атак 

сооружений и СССЭ 

(за исключением 

сетей связи 

специального 

назначения) в 

процессе их 

эксплуатации 

Мониторинг 

функционирования 

СССЭ, защищенности от 

НД и компьютерных атак 

сооружений и СССЭ. 

ПКС-1. Способен 

проводить 

формализацию 

предметной 

области с целью 

создания 

информационной 

системы в сфере 

профессионально

й деятельности 



 Управление 

функционированием 

СССЭ, защищенностью 

от НД и компьютерных 

атак сооружений и 

СССЭ. 

Управление персоналом, 

обслуживающим 

сооружения и СССЭ, а 

также программные, 

программно-аппаратные 

(в том числе 

криптографические) и 

технические средства и 

системы их защиты от 

НД, средства для поиска 

признаков компьютерных 

атак в сетях 

электросвязи. 

ПКС-3 - Способен 

осуществлять 

управление 

средствами 

защиты 

информации, в 

том числе 

осуществляющим

и непрерывный 

мониторинг 

защищенности 

автоматизированн

ых систем 

для обеспечения 

информационной 

безопасности. 

Проведение работ по 

установке и 

техническому 

обслуживанию 

защищенных средств 

обработки 

информации. 

Проведение работ по 

установке, настройке, 

испытаниям и 

техническому 

обслуживанию 

защищенных 

технических средств 

обработки информации 

Проведение работ по 

установке, монтажу, 

наладке, испытаниям и 

техническому 

обслуживанию 

защищенных 

программных 

(программно-

технических) средств 

обработки информации. 

ПКС-2 - Способен 

решать задачи 

профессионально

й деятельности с 

учетом текущего 

состояния и 

тенденций 

развития 

информационных 

технологий, 

средств 

технической 

защиты 

информации, 

сетей и систем 

передачи 

информации 

 

7. ТРЕБОВАНИЯ К УСЛОВИЯМ РЕАЛИЗАЦИИ ОСНОВНОЙ 

ПРОФЕССИОНАЛЬНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

ВЫСШЕГО ОБРАЗОВАНИЯ 

 

7.1 Общесистемные требования к условиям реализации основной 

профессиональной образовательной программы высшего образования 

7.1.1 Университет располагает на праве собственности или ином 

законном основании материально-техническим обеспечением 

образовательной деятельности (помещениями и оборудованием) для 

реализации программы по Блоку 1 «Дисциплины (модули)» и Блоку 3 

«Государственная итоговая аттестация» в соответствии с учебным планом. 

7.1.2 Каждый обучающийся в течение всего периода обучения обеспечен 

индивидуальным неограниченным доступом к электронной информационно-

образовательной среде Университета. Электронная информационно-



образовательная среда обеспечивают возможность доступа обучающимся из 

любой точки, в которой имеется доступ к сети «Интернет», как на территории 

Университета, так и вне его. 

Электронная информационно-образовательная среда Университета 

обеспечивает: 

- доступ к учебным планам, рабочим программам дисциплин (модулей), 

практик, к электронным образовательным ресурсам, указанным в рабочих 

программах дисциплин (модулей); 

- формирование электронного портфолио обучающегося, в том числе 

сохранение работ обучающегося, рецензий и оценок за эти работы. 

Функционирование электронной информационно-образовательной 

среды обеспечивается соответствующими средствами информационно-

коммуникационных технологий и квалификацией работников, ее 

использующих и поддерживающих. Функционирование электронной 

информационно-образовательной среды соответствует законодательству РФ. 

Структура электронной информационно-образовательной среды 

Университета 

- Корпоративная информационная сеть (КИС) университета  

Технический комплекс активного и пассивного сетевого оборудования, 

и серверов, используемых для объединения в 12 корпусах университета 

отдельных локальных вычислительных сетей всех подразделений, с 

организацией всем пользователям свободного безлимитного доступа в 

Интернет на основе приоритетов, в том числе по технологиям беспроводного 

доступа Wi-Fi. КИС является основой электронной информационно-

образовательной среды СахГУ, функционирование которой направлено на 

реализацию задач передачи данных и доступа к корпоративным 

информационным системам ВУЗа, отказоустойчивым файловым хранилищам, 

серверу электронной почты. Доступ в нее предоставляется работникам и 

обучающимся ВУЗа на базе защищенных протоколов аутентификации с 

разграничением прав доступа на составляющие её элементы. Физическая 

среда межкорпусных каналов связи – оптоволоконная линия. Техническая 

поддержка, устранение неисправностей, возникающих в процессе 

эксплуатации средств вычислительной техники, локальных вычислительных 

сетей, коммуникационного и мультимедийного оборудования, систем 

телефонии, IP видеонаблюдения, сопровождение системного программного 

обеспечения вычислительных средств, инструментальных и прикладных 

программных средств, применяемых в деятельности Университета 

осуществляется в централизованной системе обработки заявок (OTRS) 

http://help.sakhgu.net.  



 Электронно-библиотечные системы 

 Справочно-правовая система «Консультант плюс» 

 Виртуальные лаборатории, практикумы, имитаторы оборудования 

Платформа для проведения видеоконференций и вебинаров МТС Линк 

 Система независимого компьютерного тестирования 

 Информационная система «Антиплагиат»  

 Программный комплекс автоматизации управления учебным процессом  

 Web-ресурсы.  

 

7.2 Требования к материально-техническому и учебно-методическому 

обеспечению основной профессиональной образовательной программы 

высшего образования 

7.2.1 Университет располагает учебными аудиториями для проведения 

учебных занятий, предусмотренных учебным планом, оснащенные 

оборудованием и техническими средствами обучения, состав которых 

определяется в рабочих программах дисциплин (модулей). 

Помещения для самостоятельной работы обучающихся оснащены 

компьютерной техникой с возможностью подключения к сети «Интернет» и 

обеспечением доступа в электронную информационно-образовательную среду 

Университета. 

Допускается замена оборудования его виртуальными аналогами. 

7.2.2 Университет обеспечен необходимым комплектом лицензионного 

и свободно распространяемого программного обеспечения (состав определен 

в рабочих программах дисциплин (модулей) и подлежит обновлению при 

необходимости). 

Используемое лицензионное программное обеспечение: 

 Microsoft Office 2010 Russian Academic OPEN 1 License (бессрочная), 

(лицензия 49512935); 

 Microsoft VisualFoxPro Professional 9/0 Win32 Single Academic OPEN 

(бессрочная), (лицензия 49512935); 

 Microsift Sys Ctr Standard Sngl License/Software Assurance Pack Academic 

License 2 PROC (бессрочная), (лицензия 60465661)  

 Microsoft Exchange Small Business CAL Russian Software Assurance 

Academic OPEN Level Device CAL Device CaL (бессрочная), (лицензия 

60465661),  

 Программное обеспечение SQLSvrStd 2019 SNGL OLV NL Each Acdmc AP  

 Программное обеспечение WinSvrSTDCore 2019 SNGL OLV 16Lic NL 

Each Acdmc AP CoreLic 

 Microsoft Win Home Basic 7 Russian Academic OPEN (бессрочная), 

(лицензия 61031351), 



 Microsoft Office 2010 Russian Academic OPEN, (бессрочная) (лицензия 

61031351), 

 Microsoft Windows Proffesional 8 Russian Upgrade Academic OPEN 

(бессрочная), (лицензия 61031351),  

 Microsoft Windows Vista Business Russian Upgrade Academic OPEN, 

(бессрочная), (лицензия 41684549), 

 Microsoft Windows Server Datacenter 2003 R2 English Academic OPEN, 

(бессрочная), (лицензия 41684549), 

 Microsoft Internet Security&Accel Server Standart Ed 2006 English Academic 

OPEN, (бессрочная), (лицензия 41684549),  

 Microsoft Windows Professional 7 Russian Upgrade Academic OPEN, 

(бессрочная), (лицензия 60939880), 

 Microsoft Office Professional Plus 2010 Russian Academic OPEN, 

(бессрочная), (лицензия 60939880), 

 Microsoft Windows Server Standart 2008 R2 Russian Academic OPEN, 

(бессрочная), (лицензия 60939880), 

 Microsoft Windows Server CAL 2008 Russian Academic OPEN, (бессрочная), 

(лицензия 60939880),  

 Microsoft Windows 10 Pro, 64 bit, Rus, OEM, Операционная система 

 ABBYYFineReader 11 Professional Edition, (бессрочная), (лицензия AF11-

2S1P01-102/AD), 

 Microsoft Volume Licensing Service, (бессрочная), (лицензия 62824441),  

 Autodesk AutoCAD 2010 Russian, (бессрочная), (лицензия 391-12011783), 

 CorelDRAW Graphics Suite X5Education License ML (1-60), (бессрочная), 

(лицензия 4088083), 

 Microsoft Windows Server Standart Russian License/Software Assurance Pack 

Academic, (бессрочная), (лицензия 60939880),  

 Microsoft Windows Server CAL Russian License/Software Assurance Pack 

Academic, (бессрочная), (лицензия 62590127), 

 Mathcad Education – University Edition (25 pack), Academic Mathcad License 

Mathcad Extensions, MathcadProfessor Home Use License, Mathcad Professor 

Home Use Extensions, (бессрочная), (лицензия 3А1830135); 

 Lucas-Nulle контракт №6-ОАЭФ2014 от 05.08.2014; 

 Microsoft Windows Pro 64bit DOEM, (бессрочная), контракт № 6-

ОАЭФ2014 от 05.08.2014  

 Неисключительное право на использование ПО MDaemon Technologies - 

MDaemon Renewal (500 User); 

 Справочно-правовая система "Консультант Плюс", сетевая студенческая 

версия. В составе базы: «Судебная практика», «Сахалинский выпуск», 



«Законопроекты», «деловые бумаги», «международное право», 

«финансист», «эксперт-приложение», «документы СССР», «комментарии 

законодательства», «консультации для бюджетных организаций».  

 Справочно-правовая система "Консультант Плюс", сетевая версия «проф». 

В составе базы: «документы СССР», «бюджетные организации», 

«строительство», «суды общей юрисдикции», «сахалинский выпуск», 

«деловые бумаги», «корреспонденция счетов», «международное право», 

«эксперт-приложение». (ежегодное продление) 

 1С-Бухгалтерия: 8.1. Регистрационный номер 801274453 (бессрочная); 

 1С-Университет. Регистрационный номер 8100238488 (бессрочная); 

 Программный комплекс «Планы ВПО+СПО», дистрибутивы и обновления 

программы РПД, АС Нагрузка. Договор № 5989 от 24.04.2019 года 

(ежегодное продление);  

 «Антиплагиат. ВУЗ». Лицензионный договор № 5044 от 14.05. 2022 года 

(ежегодное продление); 

 «Диплом-стандарт ФГОС СПО» - сетевая версия" 1шт., 10 подключений 

на 1 год. Договор № №765577 от 18 апреля 2022 года (ежегодное 

продление) 

 «Диплом-стандарт ФГОС ВО» - сетевая версия" 2шт., всего 20 

подключений на 1 год. Договор № №765577 от 18 апреля 2022 года 

(ежегодное продление) 

 1С: Предприятие 8. Комплект для обучения в высших и средних учебных 

заведениях. Сублицензионный договор № 180/2017 от 26.01.2017 

(бессрочная) 

 Программный комплекс "ГРАНД-Смета 2018". Свидетельство № 4221_181 

от 22.03.2019 (бессрочная) 

 1С-Документооборот. Регистрационный номер 802710060 (бессрочная); 

 Лицензия на право использования учебного комплекта программного 

обеспечения Pilot-BIM (постоянная лицензия для 20 подключений). 

Включает: Модуль расширения PDF2XPS для Pilot-BIM (постоянная 

лицензия для 20 подключений) и Модуль расширения «Экспорт 

документов XPS в формат PDF» для Pilot-BIM (постоянная лицензия для 

20 подключений) 

 Лицензия на право использования учебного комплекта программного 

обеспечения Pilot-ICE Enterprise (постоянная лицензия для 50 

подключений) 

 Лицензия на право использования учебного комплекта программного 

обеспечения Renga (система архитектурно-строительного проектирования, 

проектирования металлических и железобетонных конструкций и 



инженерных систем) Количество установленных лицензий — 30 

 COMSOL Multiphysics® версии 6.0 Софт для решения инженерных и 

научных задач с помощью численных методов. Модули расширения 

содержат специализированные инструменты для моделирования 

процессов и явлений в области электродинамики и оптики, механики и 

акустики, гидродинамики и теплопередачи, химии и электрохимии. 

Лицензия 9602390 

 АВС-Н + ГСН-2020 сметный программный комплекс. 

 Неисключительное право на использование ПО Kaspersky Endpoint 

Security для бизнеса – Расширенный Russian Edition. 

 Неисключительное право на использование ПО Kaspersky Security для 

виртуальных и облачных сред, Server, VirtSvr, License, Education Renewal. 

 1C: Предприятие 8. Комплект для обучения в высших и средних учебных 

заведениях. Сублицензионный договор № 180/2017; 

 Учебно-методический комплекс «Информационная безопасность» на 20 

учебных мест; 

 Учебно-методический комплекс «Безопасность телекоммуникационных 

систем» на 20 учебных мест. 

 

7.2.3 При использовании в образовательном процессе печатных изданий 

библиотечный фонд укомплектован печатными изданиями из расчета не менее 

0,25 экземпляра каждого из изданий, указанных в рабочих программах 

дисциплин (модулей), программах практик, на одного обучающегося из числа 

лиц, одновременно осваивающих соответствующую дисциплину (модуль), 

проходящих соответствующую практику. 

7.2.4 Обучающимся обеспечен доступ (удаленный доступ) к 

современным профессиональным базам данных и информационным 

справочным системам, состав которых определяется в рабочих программах 

дисциплин (модулей) и подлежит обновлению (при необходимости). 

7.2.5 Обучающиеся из числа инвалидов и лиц с ограниченными 

возможностями здоровья обеспечиваются печатными и (или) электронными 

образовательными ресурсами в формах, адаптированных к ограничениям их 

здоровья. 

 

7.3 Требования к кадровым условиям реализации основной 

профессиональной образовательной программы высшего образования 

7.3.1 Реализация программы обеспечивается педагогическими 

работниками Университета, а также лицами, привлекаемыми Университетом 

к реализации программы на иных условиях. 



7.3.2 Квалификация педагогических работников Университета отвечает 

квалификационным требованиям, указанным в квалификационных 

справочниках и (или) профессиональных стандартах (при наличии). 

7.3.3 Не менее 70 процентов численности педагогических работников 

Университета, участвующих в реализации программы, и лиц, привлекаемых 

Университетом к реализации программы на иных условиях (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям), 

ведут научную, учебно-методическую и (или) практическую работу, 

соответствующую профилю преподаваемой дисциплины (модуля). 

7.3.4 Не менее 3 процентов численности педагогических работников 

Университета, участвующих в реализации программы, и лиц, привлекаемых 

Университетом к реализации программы на иных условиях (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям), 

являются руководителями и (или) работниками иных организаций, 

осуществляющими трудовую деятельность в профессиональной сфере, 

соответствующей профессиональной деятельности, к которой готовятся 

выпускники (иметь стаж работы в данной профессиональной сфере не менее 3 

лет). 

7.3.5 Доля педагогических работников Университета (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям) 

составляет не менее 55 процентов от общего количества лиц, привлекаемых к 

реализации программы бакалавриата. 

7.3.5 Не менее 50 процентов численности педагогических работников 

Университета и лиц, привлекаемых к образовательной деятельности на иных 

условиях (исходя из количества замещаемых ставок, приведенного к 

целочисленным значениям), имеют ученую степень (в том числе ученую 

степень, полученную в иностранном государстве и признаваемую в 

Российской Федерации) и (или) ученое звание (в том числе ученое звание, 

полученное в иностранном государстве и признаваемое в Российской 

Федерации). 

7.3.6 В реализации программы принимают участие педагогические 

работники университета, имеющие ученную степень по научной 

специальности 05.13.19 «Методы и системы защиты информации, 

информационная безопасность. 
 

7.4 Требования к финансовым условиям реализации основной 

профессиональной образовательной программы высшего образования 

Финансовое обеспечение реализации программы осуществляется в 

объеме не ниже установленных Министерством образования и науки РФ 

базовых нормативных затрат на оказание государственной услуги в сфере 



образования для данного уровня образования и направления подготовки с 

учетом корректирующих коэффициентов, учитывающих специфику 

образовательных программ в соответствии с Методикой определения 

нормативных затрат на оказание государственных услуг по реализации 

образовательных программ высшего образования по специальностям 

(направлениям подготовки). 

 

7.5 Требования к применяемым механизмам оценки качества 

образовательной деятельности и подготовки обучающихся по программе 

Внутренняя оценка качества образовательной деятельности проводится 

Университетом с целью обеспечения выполнения требований ФГОС ВО, 

действующего законодательства в области высшего образования, исключения 

возможных рисков и угроз при реализации программы и достижения 

запланированных показателей (индикаторов). 

Во внутренней оценке качества участвуют научно-педагогические 

работники, представители административно-управленческого аппарата, 

представители органов студенческого самоуправления, а также привлекаются 

работодатели соответствующей отрасли. 

Проведение внутренней оценки качества осуществляется на регулярной 

основе. В рамках системы внутренней оценки качества Университетом 

разрабатываются и утверждаются в установленном порядке локальные 

нормативные акты, регламентирующие функционирование системы 

внутренней оценки качества. 

Университет гарантирует качество подготовки выпускников, в том 

числе путем: 

- рецензирования образовательных программ; 

- разработки объективных процедур оценки уровня знаний и умений 

обучающихся, компетенций выпускников; 

- обеспечения компетентности преподавательского состава; 

- регулярного проведения самообследования с привлечением 

работодателей; 

- информирования общественности о результатах своей деятельности, 

планах, инновациях. 

Оценка качества образовательной деятельности и подготовки 

обучающихся по образовательной программе определяется в рамках системы 

внутренней оценки, а также внешней оценки, в которой Университет 

принимает участие на добровольной основе. Оценка качества подготовки 

обучающихся по программе включает текущий контроль успеваемости, 

промежуточную аттестацию обучающихся и итоговую (государственную 



итоговую) аттестацию. Конкретные формы и процедуры текущего контроля 

успеваемости и промежуточной аттестации обучающихся по каждой 

дисциплине (модулю), практике устанавливаются учебным планом, 

указываются в рабочей программе дисциплины (модуля) и доводятся до 

сведения обучающихся. 

Для осуществления процедур текущего контроля успеваемости и 

промежуточной аттестации обучающихся в Университете разработаны фонды 

оценочных средств, позволяющие оценить достижение запланированных в 

образовательной программе результатов обучения. 

В целях приближения текущего контроля успеваемости и 

промежуточной аттестации к задачам будущей профессиональной 

деятельности обучающихся Университет привлекает к процедурам текущего 

контроля успеваемости и промежуточной аттестации руководителей, и 

работников профильных организаций (имеющих стаж работы в данной 

профессиональной области не менее 3 лет), а также преподавателей смежных 

образовательных областей. 

Государственная итоговая аттестация в качестве обязательного 

государственного аттестационного испытания включает защиту выпускной 

квалификационной работы. 

С целью совершенствования образовательной программы Университет 

привлекает работодателей к следующим мероприятиям: 

- рецензирование образовательной программы руководителями и (или) 

работниками организаций, профессиональная деятельность которых связана с 

направленностью (профилем, специализацией) реализуемой программы; 

- оценивание профессиональной деятельности обучающихся в ходе 

прохождения производственной практики; 

- получение отзывов от работодателей во время участия обучающихся в 

городских и региональных конкурсах по различным видам профессионально-

ориентированной деятельности. 

В рамках внутренней системы оценки качества образовательной 

деятельности по программе обучающимся предоставлена возможность 

оценивания условий, содержания, организации и качества образовательного 

процесса в целом и отдельных дисциплин (модулей) и практик. Обучающиеся 

могут дать свою оценку посредством прохождения анкетирования через свои 

личные кабинеты в электронной информационно-образовательной среде 

Университета. 

К внешней оценке качества образовательной деятельности по программе 

относится процедура государственной аккредитации, а также процедура 



профессионально-общественной аккредитации, которая проводится на 

добровольной основе по решению Университета. 

 

8. ХАРАКТЕРИСТИКА СРЕДЫ УНИВЕРСИТЕТА, 

ОБЕСПЕЧИВАЮЩЕЙ РАЗВИТИЕ ОБЩЕКУЛЬТУРНЫХ И 

СОЦИАЛЬНО-ЛИЧНОСТНЫХ КОМПЕТЕНЦИЙ ВЫПУСКНИКОВ 

В Университете имеется существенный потенциал средств, форм, 

методов организации социально-воспитательной деятельности, направленных 

на развитие личностных компетенций в подготовке будущих специалистов. 

Основной целью социально-воспитательной работы является создание 

оптимальной социокультурной среды Университета, направленной на 

социализацию и самореализацию студенческой молодежи, проявляющейся в 

социально-личностной зрелости студента. 

Приоритетными направлениями социально-воспитательной 

деятельности являются гражданско-патриотическое, духовно-нравственное, 

культурно-творческое и спортивно-оздоровительное. 

В рамках данных направлений ведется работа по: 

- поддержке талантливой молодежи; 

- формированию условий для развития творческой и научной 

деятельности обучающихся; 

- формированию условий, способствующих физическому развитию 

молодежи и положительному отношению к здоровому образу жизни; 

- формированию условий для духовного развития обучающихся; 

- содействию международным молодежным обменам; 

- созданию условий в Университете для формирования целостной 

личности, способной к саморазвитию и эффективному осуществлению 

жизнедеятельности в меняющихся политических, экономических, социальных 

условиях; 

- содействию в обеспечении трудоустройства выпускников; 

- созданию благоприятных условий для получения образования 

студентами из числа детей-сирот, детей, оставшихся без попечения родителей, 

студентов-инвалидов и относящихся к лицам с ОВЗ; 

- содействию предпринимательской деятельности молодежи; 

- поддержке студенческих семей; 

- проведению анкетирования обучающихся по вопросам организации 

социально-воспитательной деятельности и их участия в ней; 

- проведению культурно-творческих, физкультурно-оздоровительных, 

спортивно-массовых, научно-просветительных мероприятий, организации 

досуга студентов; 



- содействию работе студенческих объединений Университета 

(творческих, физкультурно-оздоровительных, спортивных, научных 

объединений и коллективов, объединений студентов и преподавателей по 

интересам); 

- содействию работе студенческого самоуправления в Университете; 

- проведению мероприятий, акций, направленных на гражданско-

патриотическое воспитание; 

- организации научно-исследовательской работы студентов во 

внеучебное время; 

- организации работы линейных студенческих отрядов Университета; 

- внедрению системы морального и материального стимулирования 

обучающихся, активно занимающихся научной, общественной, спортивной и 

культурно-творческой деятельностью; 

- организации работы по профилактике девиантного поведения 

обучающихся; 

- организации психологической поддержки, консультационной помощи 

и социальной поддержки обучающихся; 

- информационному обеспечению, поддержке и развитию студенческих 

средств массовой информации; 

- развитию материально-технической базы и объектов, предназначенных 

для организации внеучебных мероприятий. 

Воспитательная работа с обучающимися по направлению подготовки 

10.03.01 Информационная безопасность строится на основе Программы 

воспитания в ФГБОУ ВО «Сахалинский государственный университет» 

(Приложение) 

9. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

При реализации основной профессиональной образовательной 

программы высшего образования по направлению подготовки 10.03.01 

Информационная безопасность предусматриваются условия для инвалидов и 

лиц с ограниченными возможностями здоровья. Обучение лиц с 

ограниченными возможностями здоровья в Университете может 

осуществляться как в общих группах, так и по индивидуальным 

адаптированным образовательным программам.  

Обучение по основной профессиональной образовательной программе 

инвалидов и студентов с ограниченными возможностями здоровья 

осуществляется с учетом особенностей психофизического развития, 



индивидуальных возможностей и состояния здоровья таких обучающихся. 

Изучение дисциплин базируется на следующих возможностях: обеспечение 

внеаудиторной работы с обучающимися, в том числе в электронной 

образовательной среде с использованием соответствующего программного 

оборудования, возможностей Интернет-ресурсов, индивидуальных 

консультаций и т. д. 

Для студентов с ограниченными возможностями здоровья и особыми 

образовательными потребностями устанавливается особый порядок освоения 

дисциплин (модулей) по физической культуре и спорту с учетом состояния их 

здоровья в соответствии с «Порядком освоения дисциплин (модулей) по 

физической культуре и спорту с учетом состояния здоровья инвалидов и лиц 

с ограниченными возможностями здоровья». 

Преподаватели физической культуры и спорта имеют соответствующую 

подготовку для занятий с инвалидами и обучающимися с ограниченными 

возможностями здоровья. Группы для занятий физической культурой и 

спортом формируются в зависимости от видов ограничений здоровья 

обучающихся (зрения, слуха, опорно-двигательного аппарата, соматические 

заболевания). 

Университетом при определении мест прохождения практики 

инвалидами учитываются рекомендации, содержащиеся в индивидуальной 

программе реабилитации инвалида, относительно рекомендованных условий 

и видов труда. При необходимости для прохождения практики создаются 

специальные рабочие места, в том числе и в Университете, в соответствии с 

характером ограничений здоровья, а также с учетом характера выполняемых 

трудовых функций. Выбор мест прохождения практик для инвалидов и лиц с 

ограниченными возможностями здоровья учитывает требования их 

доступности.  

Формы проведения практики лиц с ограниченными возможностями 

здоровья и инвалидов устанавливаются с учетом особенностей их 

психофизического развития, индивидуальных возможностей и состояния 

здоровья. Учет индивидуальных особенностей обучающихся инвалидов и лиц 

с ОВЗ отражается в индивидуальном задании на практику 

Для контактной и самостоятельной работы обучающихся с ОВЗ и 

инвалидов используются мультимедийные комплексы, электронные учебники 

и учебные пособия, адаптированные к ограничениям здоровья обучающихся. 

При использовании в образовательном процессе дистанционных 

образовательных технологий для инвалидов и лиц с ограниченными 

возможностями здоровья предусматривается возможность приема - передачи 

информации в доступных для них формах. Доступ к информационным и 



библиографическим ресурсам в сети Интернет для каждого обучающегося с 

ограниченными возможностями здоровья или инвалида обеспечен 

предоставлением ему не менее чем одного учебного, методического печатного 

и (или) электронного издания по каждому учебному модулю в формах, 

адаптированных к ограничениям его здоровья. 

В Университете создана и совершенствуется безбарьерная среда в целях 

повышения уровня доступности зданий и сооружений потребностям 

инвалидов и лиц с ограниченными возможностями здоровья. На территории 

Университета созданы условия для беспрепятственного, безопасного и 

удобного передвижения студентов с ограниченными возможностями 

здоровья. Обеспечен доступ к зданиям и сооружениям, выделены места для 

парковки автотранспортных средств инвалидов, модифицированы санитарно-

бытовые помещения. Учебные аудитории с соответствующим материально-

техническим обеспечением для проведения занятий в группах, где обучаются 

студенты с ограниченными возможностями здоровья, располагаются на 

первом этаже. 

В Университете осуществляется организационно-педагогическое и 

социальное сопровождение сопровождения обучающихся с ограниченными 

возможностями здоровья и обучающихся инвалидов. Организационно-

педагогическое сопровождение направлено на контроль обучения студента с 

ограниченными возможностями здоровья в соответствии с календарным 

учебным графиком. Оно включает контроль посещаемости занятий, помощь в 

организации самостоятельной работы, организацию индивидуальных 

консультаций, контроль текущей и промежуточной аттестации, помощь в 

ликвидации академических задолженностей, коррекцию взаимодействия 

«преподаватель – студент-инвалид», инструктажи (курсы) для преподавателей 

и иных работников Университета. Для осуществления личностного, 

индивидуализированного социального сопровождения обучающихся 

инвалидов, лиц с ограниченными возможностями здоровья внедрены и 

работают волонтерские отряды «Феникс» и «Рука помощи». Студенты-

волонтеры оказывают помощь студентам с ограниченными возможностями 

здоровья при передвижениях в учебных корпусах, между Университетом и 

общежитием. 

Сведения о ходе реализации инклюзивного образования размещаются на 

официальном сайте Университета. Студенты вовлекаются во внеучебную 

жизнь Университета. Психолого-педагогическое сопровождение оказывают 

сотрудники отдела социальной защиты и педагоги-психологи 

психологического экспертно-консалтингового центра «Стимул». 

  



рЕцЕнзия
на основн}.Ю профессиональЕ},ю образовательную программу высшего

образования по направлению подготовки
10.03.01 Информачионная безопасность

(уровень бакалавриата), разработанную кафедрой информатики института

естественных наук и техносферной безопасности, реализуем),ю в

федеральном государственном бюджетном образовательном r{реждении
высшего профессионального образования

, (Сахалинский государственный университео>

основная профессиональная образовательная программа (опоп)

разработана на основе федерального государственного образовательЕого

стандарта высшего образования - бакалавриат по направлению подготовки

10.03.0l Информационная безопасность, утвержденного приказом

Министерства образования и науки РФ от 17. 1 l .2020 r, Ns 1427,

общая характеристика образовательной программы представлена на

официальном сайте университета и содержит следующую информацию:

профиль образовательной программы, квалификация выгryскника, форма и

срок обучения; укtваны цели и задачи программы, характеристика

профессиональной деятельности выпускников с указанием области, видов и

задач профессиональной деятельности; приведен полный перечень

универсЕшьных, общепрофессион€шьных и профессионаJIьных компетенций,

которыми должен обладать выпускник в результате освоения образовательной

программы.

струкryра программы отражена в учебном плане и включает следующие

блоки:

Блок I <,Щисциплины (модули)>, который вкJIючает дисциплины (модули),

относящиеся к обязательной части программы в объеме 160 з,е,, и дисциплины

(модули), относящиеся к части, формируемой уrастrrиками образовательных

отношений в объеме 6912 з.е.

Блок 2 <Практики> в объеме 18 з.е.

Блок 3 <ГосударственЕ€UI итоговм аттестация) в объеме б з,е,

,Щисциплины1..rебногопланапорецеЕЗирУемойобразовательнойпрограМме

формируют весь необходимый перечень универсальных,

общепрофессиональных и професоиоЕальных компетенций,

предусмотренных ФГОС ВО.

ИсходяиЗцелиизаДачподгоТоВкикпрофессиональнойДеятельности
основнм образовательная программа (опоп) включает область

профессиональной деятельIIости бакалавров, а также объекты и виды



профессиональной деятельности выIryскника, соответствующие

рекомендуемым ФгоС профессиональЕым стандартам. Предложенный

переченЬ основныХ и специальНьIх дисциплин, в сочетании с учебными
практиками, представлеЕный в оПоП, гIозволяют в полной мере осуществить

подготовку выпускЕика к профессиональной деятельности на различньIх

предприятиях любых форм собственности.

Структура плана в целом логична и последовательна.

оценка анЕотированных рабочих программ учебных дисциплин (модулей)

позВоляеТсДелатьвыВоД'чтосоДержаниедисциплиЕсоотВетстВУет
компетентЕостной модели выпускника.

рабочие программы дисциплин (модулей) рецензируемой образовательной

программы наглядно демонстрируют использование активных и

интерактивных форм проведения занятий, вкJIючая дискуссии, деловые игры,

разбор конкретных ситуаций и др.

разработанная образовательна.я программа предусматривает

профессионально-практическуЮ подготовкУ обуrающихся в виде

озЕакомительной и преддипломной практик, проводимых в б и 8 семестрах.

программы практик ориентированы на формирование практических

навыков студентов.

уровень освоения программ дисциплин и практик и в целом всей опоп
проверяется в ходе промежуточной и итоговой атгестации с использованием

фондов оценочных средств.

Рецензируемая оПоП ВО разработана на высоком профессиональЕом

уровне. В ходе ее освоения широко используются возможности электронно-

информационной образовательной среды, материально-техническая база

уIiиверситета.
существенньrх замечаний и недостатков в рецензируемой Опоп Во не

выявлено.

заключение
Востребованность специtulистов даItЕого направления подготовки в

сахалинской области не вызывает сомнениrI. В последние годы растет спрос в

высококв€UIифицированных кадрах IТ-специалистов со стороttы организаций

и учреждеIrий системы государствеЕного и муницип€rльЕого управления,

крупных предприятий различЕых форм собственности.

,щанное направление подготовки и ее специализация ориеЕтированы на

удовлетвореНие существующих запросов в кадрах, обладающих всесторонней

теоретической и практической подготовкой.

рецензируемая опоп Во является акryальной и практически значимой. В



ходе ее реЕIлизации r{аствуют опытные преподаватели и

высококвшIифицированные специ€tлисты из числа работодателей, нацеленные

на подготовку квалrифицированных кадров в области прикJIадной математики

и информатики. опоп ориентирована на удовлетворение существующих

запросоВ в кадрах IТ-специ.lлистов со стороцы организаций и уIреждений

рtlзличных форм собственности.

в целом, рецензируемш основная профессиональн€rя образовательн€uI

программа отвечает основным требованиям федерального государственного

образовательного стандарта и способствует формированию универсчlльных,

общепрофессиональньIх и профессиональных компетенций по направлению

подготовки 10.03.01 Информационная безопасность,
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